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MUNICIPIS

Ajuntament de Canals

2026/04322 Anunci de I'Ajuntament de Canals sobre l'aprovacié definitiva del
Reglament Regulador de la Politica de Seguretat de la Informacié i
Proteccid de Dades de Caracter Personal.

ANUNCI

Mitjancant Decret de I'Alcaldia nim. 531 de 10 de mar¢ de 2026, s'ha
declarat elevat a definitiu l'acord de data 27 de novembre de 2025 -Minuta 11/25,
punt 3.3 de l'ordre del dia, BOP num. 249, de 30/12/2025- adoptat pel Ple de la
Corporacié pel qual s'aprova inicialment el Reglament regulador de la Politica de
Seguretat de la Informacid i Proteccié de Dades de Caracter Personal de I'Ajuntament
de Canals, el text del qual figura com a annex al present.

VEURE ANNEX

Una vegada transcorregut el termini previst en |'article 65.2 de la Llei 7/1985,
de 2 d'abril, Reguladora de les Bases del Regim Local (LBRL), per mitja de la present
es procedeix a la publicacié del text integre de I'esmentat reglament en el Butlleti
Oficial de la Provincia i en el Portal de Transparencia de [|'Ajuntament,
https://transparencia.canals.es/normativa, per al seu general coneixement i en
compliment del que es disposa en l'article 70.2 de la LBRL.

Contra aquest acte només podra interposar-se recurs contencios
administratiu davant la Sala contenciosa administrativa del Tribunal Superior de
Justicia de Valéncia, en el termini de dos mesos comptats des de I'endema de la
publicacié del text integre en el Butlleti Oficial de la Provincia, de conformitat amb el
que s'estableix en els articles 30 i 112.3 de la Llei 39/2015, d'1 d'octubre, del
Procediment Administratiu Comu de les Administracions Publiques, i 10 i 46 de la Llei
29/1998, de 13 de juliol, Reguladora de la Jurisdiccié contenciosa administrativa. |
aix0 sense perjudici que els interessats puguen interposar qualsevol altre recurs que
estimen oportu.

Canals, 10 d'abril de 2026.—L'alcalde-president, Ignacio Mira Soriano.


https://transparencia.canals.es/normativa
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Disposicio final. Modificacid, publicitat i entrada en vigor. .........cooooiiiiiiieeee e 25

REGLAMENT REGULADOR DE LA POLITICA DE SEGURETAT DE LA INFORMACIO |
PROTECCIO DE DADES DE CARACTER PERSONAL DE L’AJUNTAMENT DE CANALS

Exposicié de motius.

L'Ajuntament de Canals considera la informacié com un actiu essencial per al compliment
adequat de les seues funcions. Assumeix, per tant, que la seguretat de la informacio i la
proteccid de dades de caracter personal, incloent-hi els sistemes que la processen, la
infraestructura tecnologica de suport, les instal-lacions des de les quals es realitzen els
tractaments i les propies persones van associades a la seua proteccié davant les amenaces
que poden afectar a la seua integritat, disponibilitat i/o confidencialitat.

L'objectiu de la seguretat és garantir la qualitat de la informacio i la prestacié continuada dels
serveis, actuant preventivament, supervisant I'activitat diaria i reaccionant rapidament davant
incidents de seguretat.

La seguretat de les Tecnologies de la Informacio i de les Comunicacions ha de ser una part
integral de cada etapa del cicle de vida de la informacid. Els requisits de seguretat i el seu
finangament han de ser identificats per I'ajuntament i inclosos en la seua planificacid
pressupostaria.

Els sistemes d’'informacié han d’estar protegits davant amenaces de rapida evolucié amb un
gran potencial per a incidir en la confidencialitat, integritat i disponibilitat d’aquesta. Per a
defensar-se d’aquestes amenaces hom requereix d’una estratégia que s’adapte als canvis en
els condicions de 'entorn per a garantir una prestacié continuada dels serveis, aixd implica
que s’han d’aplicar, com a minim, les mesures de seguretat basiques exigides per 'lEsquema
Nacional de Seguretat.

Es per aixd que el Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Seguretat (ENS) en I'ambit de I'administracié electronica, estableix que «tots els
organs superiors de les administracions publiques hauran de disposar formalment de

la seua politica de seguretat, que sera aprovada pel titular de I'drgan superior corresponent».

D’altra banda, l'aplicacié6 de la normativa sobre proteccié de dades de caracter personal
comporta per a aquesta Corporacié, com a responsable i encarregada de tractaments
d’aquesta naturalesa, la necessaria adopcié d'una série de mesures de caracter técnic i
organitzatiu per tal de garantir els drets dels titulars d’aquestes dades personals.

En aquest sentit, la disposicid addicional primera de la Llei organica 3/2018, de 5 de
desembre, de proteccidé de dades personals i garantia dels drets digitals, determina que els
responsables anomenats a l'article 77.1 d’aquesta llei organica —sector public— hauran
d’aplicar als tractaments de dades personals les mesures de seguretat que corresponguen de
les previstes en 'Esquema Nacional de Seguretat.
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En consequéncia, la convergéncia dels requisits de seguretat sobre els sistemes d’informacié
TIC i dels reclamats per la proteccié de dades de caracter personal en una mateixa norma
(ENS) fa aconsellable no emprendre accions desagregades, que atenguen cada dimensioé per
separat, perqué aixd podria provocar duplicitats, antindmies, confusié i descoordinacio
internes, a més de resultar més onerds des del punt de vista de la inversié de recursos
humans, econdmics, técnics i organitzatius.

Article 1. Objecte i ambit d’aplicacio.

Constitueix I'objecte de la present Politica de Seguretat de la Informacio i Proteccié de Dades
de Caracter Personal, d'ara endavant PSIPDP, I'articulaci6 de les condicions generals de
seguretat en I'ambit de I'Ajuntament de Canals aixi com del marc organitzatiu i tecnologic de
la mateixa, amb la finalitat d'assolir les bases per a establir els mecanismes normatius i
procedimentals necessaris per a fer de la gestio de la seguretat i la proteccié de les dades
personals una activitat continuada, al mateix nivell que les altres activitats que constitueixen el
normal funcionament de I'ajuntament, i com a base per a una execucio fiable d'aquestes, tant
a nivell intern com per a la ciutadania.

La PSIPDP sera d'obligat compliment per a tots els drgans administratius de I'Ajuntament de
Canals, per a qualsevol organisme public i/o entitats de dret public vinculat al mateix o
dependent d'ell i per a les entitats de dret privat vinculades a aquest o dependents del mateix,
que quedaran subjectes al que es disposa en les normes d'aquesta politica que
especificament es referisquen a elles i en qualsevol cas, quan exercisquen potestats
administratives, sent aplicable als actius emprats per I'ajuntament en la prestacié dels seus
serveis.

Per altra banda també sera d’aplicaci6 a tot el personal que accedisca als sistemes
d’informacié gestionats per I'ajuntament i les seues entitats dependents, amb independéncia
de quina siga la seua destinacio.

Aixi els objectius especifics de la Seguretat de la Informacié seran:

e Acceptar com actius estratégics la informacio i els sistemes que la suporten.

e Gestionar formalment la seguretat sobre la base de I'analisi de riscos.

e Elaborar, mantenir i provar els plans de contingéncia.

e Realitzar la adequada gesti6 dels incidents de seguretat.

e Publicitar la Politica de Seguretat i Proteccio de les Dades de Caracter Personal per tal
que tinga la maxima difusio i repercussio.

e Mantenir informat a tot el personal sobre els requeriments de seguretat.

e Adoptar la PSIPDP com a principal eina de garantia de la seguretat i de proteccio de
les dades de caracter personal.

Aquesta Politica de Seguretat de la Informacio i Protecci6 de les dades de Caracter Personal
es revisara regularment, de forma que s’adapte a noves circumstancies, técniques o

organitzatives.

Article 2. Marc legal.
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Segons la legislacio vigent en el moment de I'aprovacié d’aquesta Politica de Seguretat de la
Informacio i Proteccio de Dades de Caracter Personal, la normativa aplicable a I'’Ajuntament
de Canals seria:

e Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat.

e Llei Organica 3/2018, de 5 de desembre, sobre Protecci6 de Dades de Caracter
Personal i Garantia dels Drets Digitals.

e Llei 39/2015 d’1 d’octubre de Procediment Administratiu Comu de les Administracions
Publiques.

e Llei 40/2015, d'1 d’octubre de Régim Juridic del Sector Public.

e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d’Interoperabilitat.

e Guies CCN-CERT-800 del Centre Criptologic Nacional sobre politiques i procediments
adequats per a la implantacio de les mesures contemplades a 'Esquema Nacional de
Seguretat, aixi com les recomanacions de I'’Agéncia Estatal de Proteccio de Dades.

De la mateixa manera, formen part del marc regulador les normes aplicables de ['Ajuntament
de Canals que desenvolupen o complementen les anteriors en I's de la seua potestat
d’autoregulacié i que es troben dins de I'ambit d'aplicacié del la PSIPDP, tal com es
defineixen a l'article 28 del mateix, aixi com la normativa comunitaria en la matéria.

Article 3. Principis de la Seguretat de la Informacié.

Aquesta politica fixara les bases per a l'accés, Us, custodia i salvaguarda dels actius
d’informacioé dels quals es serveix l'ajuntament per a desenvolupar les seues funcions
garantint la seguretat en les seues distintes dimensions :

o Disponibilitat : propietat o caracteristica dels actius consistent en que les entitats o
processos autoritzats tinguen accés als mateixos quan ho requereixen.

e Integritat : propietat o caracteristica consistent en que l'actiu d’informacié no siga
alterat de manera no autoritzada.

e Confidencialitat. propietat o caracteristica consistent en que la informacié no estiga a
I'abast de persones, entitats, o processos no autoritzats.

e Autenticitat : propietat o caracteristica consistent en que una entitat siga qui diu ser o
bé hom garanteix la font d’on provenen les dades.

e Tracabilitat : propietat o caracteristica consistent en que les actuacions d’'una entitat
poden ser imputades exclusivament a eixa entitat.

Les directrius fonamentals de seguretat que han de tenir-se en compte en qualsevol activitat
relacionada amb I'Us de la informaci6 seran :

a) Abast estratégic.

b) Responsabilitat diferenciada.
c) Seguretat integral.

d) Gestio de riscos.

e) Proporcionalitat.
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f) Millora continua.
Els drets d’accés dels usuaris a la informacié es regiran pels seglents principis:

a) Minim privilegi. Els privilegis de cada usuari es reduiran al minim estrictament necessari
per a donar compliment a les seues obligacions.

b) Necessitat de conéixer. Els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per a donar compliment a les seues
obligacions.

c) Capacitat d’autoritzar. Exclusivament el personal amb competéncia per a fer-ho podra
concedir, alterar o anul-lar I'autoritzacié d’accés als recursos, conforme als criteris establerts
pel seu responsable.

Article 4. Procés integral.

La seguretat s’entendra com un procés integral constituit per tots els elements técnics,
humans, materials i organitzatius, relacionats amb el sistema d’informacio.

En virtut d’aixd, qualsevol accié dirigida a I'objectiu de la seguretat ha de considerar la
interaccid de tots els elements citats, la qual cosa exclou qualsevol actuacié puntual o
tractament conjuntural.

Per a evitar que la ignorancia, la falta d’organitzacié i coordinacid, o instruccions inadequades,
siguen fonts de risc per a la seguretat, s’haura de procedir, especialment, a la conscienciacio i
formacié adequada de les persones que intervenen en el procés i els seus responsables
jerarquics.

Article 5. Gestié basada en riscos.

La gestio de la seguretat es recolzara en un procés continu d’analisi i tractament de riscos.
Aquest procés haura de mantindre’s actualitzat de manera permanent.

La gestid de riscos ha de permetre el manteniment d’un entorn controlat, minimitzant els
riscos fins a nivells acceptables. La reduccié d’aquests nivells es realitzara mitjangant el
desplegament de mesures de seguretat, que establirda un equilibri entre la naturalesa de les
dades i els tractaments, els riscos als quals estiguen exposats i les mesures de seguretat.

Tots els sistemes d'informacio subjectes a aquesta politica de seguretat hauran de realitzar
una analisi de riscos, tot avaluant les amenaces i els riscos als quals estan exposats. Aquesta
analisi es repetira:

- regularment, almenys una vegada a cada dos anys.
- quan canvie la informacio tractada.

- quan canvien els serveis prestats.

- quan ocorrega un incident greu de seguretat.

- quan es reporten vulnerabilitats greus.

L’analisi de riscos sera la base per a determinar les mesures de seguretat que s’han d’adoptar
a més dels minims establerts per 'ENS.

Per a I'harmonitzacié de les analisis de riscos, el Comité de Seguretat TIC podra establir una
valoracio de referéncia per als diferents tipus d’informacié tractats i els diferents serveis
prestats.
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Article 6. Prevencio.

Els serveis interns han d’evitar o almenys previndre en la mesura que siga possible, que la
informacio o els serveis es vegen perjudicats per incidents de seguretat. Per a aixo els serveis
han d'implementar les mesures minimes de seguretat determinades per 'Esquema Nacional
de Seguretat, com també qualsevol control addicional identificat a través de l'avaluacio
d’amenaces i riscos. Aquests controls i els rols i responsabilitats de seguretat de tot el
personal han d’estar clarament definits i documentats.

Per a garantir el compliment de la present politica caldra:
— Autoritzar els sistemes abans d’entrar en operacié.

— Avaluar regularment la seguretat, incloent-hi avaluacions dels canvis de configuracio
realitzats de manera rutinaria.

— Sollicitar la revisié periodica per part de tercers amb la finalitat d’obtindre una avaluacié
independent.

Article 7. Deteccio.

Atés que els serveis es poden degradar rapidament a causa d’incidents, que van des d’'una
simple desacceleracié fins a la seua detencid, els serveis han de monitorar I'operacié de
manera continua per a detectar anomalies en els nivells de prestacio dels serveis i actuar en
conseqiiencia segons el que s’estableix en l'article 9 de 'ENS.

El monitoratge és especialment rellevant quan s’estableixen linies de defensa d’acord amb
l'article 8 de 'ENS. S’establiran mecanismes de deteccio, analisi i report, que arriben als
responsables regularment, i quan es produeix una desviacié significativa dels parametres que
s’hagen preestablit com a normals.

Per tal de col-laborar en la deteccié de riscos I'’Ajuntament de Canals recavara ajuda directa
del Centre de Seguretat TIC de la Comunitat Valenciana — CSIRT-CV -.

Article 8. Resposta.

Les mesures de resposta, que es gestionaran en temps oportl, estaran orientades a la
restauracio de la informacié i els serveis que pogueren haver-se vist afectats per un incident
de seguretat. Hauran d’establir-se mecanismes per a respondre eficagment als incidents de
seguretat, designant un punt de contacte per a les comunicacions respecte a incidents
detectats en els departaments i establir protocols per a lintercanvi d’informacié relacionada
amb lincident.

Article 9. Conservacio.

Els sistemes d’informacié garantiran la conservacié de les dades i informacions en suport
electronic. D’igual manera, els sistemes mantindran disponibles els serveis durant tot el cicle
vital de la informacio digital, a través d’una concepcio i procediments que siguen la base per a
la preservacié del patrimoni digital.

Article 10. Licitud, transparéncia | lleialtat.
Les dades han de ser tractades de manera licita, lleial i transparent per a I'interessat.

Tots els mitjans que s’utilitzen per a recaptar dades de caracter personal hauran de ser
transparents i proporcionar a linteressat la informacié a qué fa referencia l'article 11 de la
LOPDGDD, amb les excepcions legalment contemplades.
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Tant la seu electronica de I'Ajuntament de Canals com qualsevol espai en Internet o
tecnologies semblants el continguts de les quals siga responsable I'ajuntament contindran
referencia al Registre d’Activitats de Tractament, les politiques i normatives internes sobre
proteccio de dades de caracter personal i en particular, dels drets que assisteixen els titulars
de les dades.

Mitjangant procediments interns es garantira préviament a la seua activacio, que els mitjans i
espais anteriorment citats compleixen degudament els requisits establerts.

Article 11. Proteccio de dades des del disseny.

En desenvolupar, dissenyar, seleccionar i usar aplicacions, serveis i productes que estiguen
basats en el tractament de dades personals o que tracten dades personals per a complir la
seua funcio, cal inclinar-se per aquells que tinguen en compte el dret a la proteccié de dades
quan es desenvolupen i dissenyen aquests productes, serveis i aplicacions, i que s’assegure,
amb la deguda atencié a I'estat de la técnica, que els responsables i els encarregats del
tractament estan en condicions de complir les seues obligacions en matéria de protecci6 de
dades.

Tots els serveis de I'Ajuntament de Canals hauran de tindre en compte, a I'hora d’incorporar
nous tractaments de dades personals, que, préviament a la seua execucid, es consideren en
el seu disseny i desenvolupament les accions que garantisquen el compliment de les
garanties de protecci6 de dades personals.

Abans de la posada en funcionament de noves aplicacions, serveis i productes que tracten
dades de caracter personal sera preceptiu I'informe del Delegat de Proteccié de Dades aixi
com el del Responsable de Seguretat sobre la seua adequacio a la present politica.

Article 12. Drets d’accés, rectificacio, supressid, oposicid, limitacio i portabilitat.

Haura d’establir-se un procediment intern que assegure l'exercici dels drets d’accés,
rectificacio, supressio, oposicid, limitacié i portabilitat als titulars de les dades de caracter
personal. Aquest procediment haura de ser comu a tots els tractaments dels quals siga
responsable I'ajuntament, tret d’aquells que les lleis aplicables a determinats tractaments
establisquen un procediment especial per a la rectificacié o supressio de les dades tractades.

S’adoptaran les mesures escaients per tal de garantir que el personal de I'Ajuntament de
Canals que té accés a dades de caracter personal puga informar del procediment a seguir per
I'afectat per a I'exercici dels seus drets.

En la seu electronica o en el portal de transparéncia de I'Ajuntament de Canals s’habilitara un
espai per a oferir informacio als afectats sobre el contingut d’aquests drets i el procediment a
seguir per a exercir-los, com també un canal electronic per al seu exercici, preferentment a
través de la mateixa seu electronica de I'ajuntament.

Article 13. Comunicacié de dades.

Només amb el consentiment de l'interessat sempre que una norma no ho impedisca, o a
'empara d’algun dels suposits recollits expressament en la normativa sobre proteccié de
dades personals, podra procedir-se a la comunicacié o cessio de les dades.

Quan, amb suport legal i sense ser preceptiu el consentiment de l'interessat, haja de publicar-
se informacié considerada com a dada de caracter personal, el contingut d’aquesta publicacio
sera l'estrictament necessari per a complir I'objectiu perseguit i es preservara el maxim
possible la intimitat de I'afectat.
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D’igual manera, s’optara per aquells mitjans de publicitat que comporten menor nivell
d’ingeréncia en el dret a la intimitat i a la proteccié de dades de caracter personal.

Sempre que siga possible es dissociaran les dades aplicant segons siga procedent, técniques
de pseudonimitzacié o anonimitzacio i el xifratge de les dades.

Article 14. Accés a dades per compte de tercers.

Quan la Ajuntament de Canals haja d’encomanar a un tercer la realitzacié d’un tractament pel
seu compte, triara unicament un encarregat que oferisca garanties suficients per a aplicar
mesures técniques i organitzatives apropiades, de manera que el tractament siga conforme
amb els requisits de la legislacié de proteccio de dades, del present Reglament i les seues
normes de desenvolupament i garantira la protecci6 dels drets dels titulars de les dades.

Perqué la Ajuntament de Canals atorgue a tercers I'accés a dades de caracter personal, quan
el citat accés siga necessari perqué aquests tercers presten un servei a I'ajuntament, haura
de formalitzar-se préviament a aquest accés a dades un contracte o un altre acte juridic que
vincule I'encarregat respecte del responsable i establisca I'objecte, la duracid, la naturalesa i
la finalitat del tractament, el tipus de dades personals i categories d’interessats, i les
obligacions i drets del responsable, amb el contingut minim regulat en l'article 28.3 del RGPD.

Aquest contracte o acte juridic estipulara, en particular, que I'encarregat haura d’oferir les
garanties suficients per a aplicar les mesures técniques i organitzatives apropiades, tot
d’acord amb el que s’estableix en el RGPD.

D’igual forma, I'Ajuntament de Canals s’abstindra d’actuar en qualitat d’encarregat del
tractament quan aquesta prestacioé requerisca I'accés a dades de caracter personal si no es
duen a terme les previsions anteriors, encara que el responsable del tractament no li exigisca
el compliment d’aquestes.

Article 15. Responsabilitat proactiva.

S’aplicaran les mesures técniques i organitzatives apropiades per a garantir i estar en
condicions de demostrar que el tractament de dades personals es duu a terme d’acord a la
normativa legal i interna en la matéria.

Quan resulte preceptiu el consentiment de l'interessat per a la recollida, tractament o cessié
de les seues dades, s’utilitzaran mitjans que permeten deixar-ne constancia fefaent.

Article 16. Organitzacio de la Seguretat.

Tot d’acord amb el que es preveu a 'Esquema Nacional de Seguretat apareixen diferents
figures atenent a la seua responsabilitat d’especificacio, supervisio i operacio de la seguretat
de la informacid i la proteccié de dades de caracter personal de I'ajuntament :

e El o la Responsable de la Informacié que determinara els requisits de la informacié
tractada.

e Elola Responsable del Servei que determinara els requisits dels serveis prestats.

e El o la Responsable de Seguretat que determinara les decisions per a satisfer els
requisits de seguretat de la informacioé i dels serveis.

¢ El o la Responsable del Sistema que és I'encarregat de la explotacio tecnologica de
la informacio tractada i dels serveis prestats.

e EI Comité de Seguretat TIC.

10
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e Elola Delegat/da de Proteccié de Dades

Per altra banda si bé I'ENS prohibeix taxativament que el o la Responsable de Seguretat siga
la mateixa persona que el o la Responsable del Sistema, no impedeix que la resta de
responsabilitats recaiga sobre un organ col-legiat.

En I'’Ajuntament de Canals, atenent a les seues caracteristiques els rols de Responsable de
la Informacié i de Responsable del Servei seran exercides pel Comité de Seguretat TIC.

L’estructura proposada diferencia 3 grans blocs de responsabilitat :
€ Lespecificacid de les necessitats o requisits dels sistemes

€ La supervisio i disseny dels sistemes.
€ Loperacio dels sistemes d’informacio.

Especificacio

Responsable de la informacié
Responsable del servei

Dades de caracter personal
Deleaat de proteccié de dades

Operacio
Responsable de seguretat Responsable del

Article 17. Responsable de la Informacié.

El o la Responsable de la Informacio té la potestat d’establir els requisits de la informacié en
matéria de seguretat és a dir, determinara els nivells de seguretat de la informacié. A més sera
el responsable ultim de qualsevol error o negligéncia que porte a un incident de
confidencialitat o d’integritat de la informacio.

Li corresponen, per tant, les segients funcions :
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a) Establir els requisits de la informacié en matéria de seguretat mitjiangant I'aprovacio
formal dels nivells de seguretat d’aquesta, a proposta del o de la Responsable de
Seguretat.

b) Adoptar les mesures técniques i/o organitzatives necessaries per a garantir la
seguretat de la informacio.

c) Determinar els nivells de seguretat en cada dimensié dins del marc establert a I'’Annex
| de 'Esquema Nacional de Seguretat.

d) Qualsevol altra funci6 que li atorgue aquesta Politica de Seguretat o el seus
documents de desenvolupament.

A I'’Ajuntament de Canals el o la Responsable de la Informacié sera el Comite de Seguretat
TIC.

Article 18. Responsable del Servei.

El o la Responsable del Servei te la potestat d’establir els requisits del servei en matéria de
seguretat és a dir, determinara els nivells de seguretat del servei. A més sera responsable
ultim de qualsevol error o negligéncia que porte a un incident de disponibilitat dels serveis.

Li corresponen per tant, les seglents funcions:

a) Establir els requisits dels serveis en matéria de seguretat. En el marc de 'ENS equival
a la potestat de determinar els nivells de seguretat dels serveis.

b) Determinar el nivells de seguretat de cada dimensié dels servei dins del marc establert
en 'Annex | de 'Esquema Nacional de Seguretat, a proposta del Responsable de
Seguretat.

c) Garantir que la prestacio d’un servei sempre ha d’atendre als requisits de seguretat de
la informacié que utilitza, de manera que poden heretar-se els requisits de seguretat
de la mateixa, afegint requisits de disponibilitat, aixi com uns altres com accessibilitat,
interoperabilitat, etc.

d) Qualsevol altra funcid que li atorgue aquesta Politica de Seguretat o el seus
documents de desenvolupament.

A I'’Ajuntament de Canals el o la Responsable del Servei sera el Comité de Seguretat TIC.

Article 19. Responsable de Seguretat.

Es designa com a Responsable de Seguretat al Cap del Servei de Tecnologies de la
Informacié i les Comunicacions, a qui li correspondran les seguents tasques :

a) Mantenir la seguretat de la informacio tractada i dels serveis prestats pels sistemes
TIC en el seu ambit de responsabilitat.

b) Realitzar i/o promoure les avaluacions o auditories periddiques que permeten verificar
el compliment de 'Esquema Nacional de Seguretat.

c) Promoure la formacié i conscienciacid de la seguretat en el seu ambit de
responsabilitat.

d) Verificar que les mesures de seguretat establertes son adequades per a la proteccio
de la informacié tractada i dels serveis prestats.

12
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e)

f)
Q)

h)
i)
)

Analitzar, completar i aprovar tota la documentacio relacionada amb la seguretat dels
sistemes.

Monitorar I'estat de la seguretat del sistema.

Recolzar i supervisar la investigacio dels incidents de seguretat des de la seua
notificacio fins la seua resolucio.

Elaborar I'informe periddic de seguretat per al Comite de Seguretat TIC.

Actuar com a Secretari del Comité de Seguretat TIC.

Recopilar els requisits de seguretat i determinar la categoria de cada sistema.
Realitzar I'Analisi de Riscos.

Elaborar una Declaracié d’Aplicabilitat a partir de les mesures de seguretat requerides
conforme a 'Annex Il de 'Esquema Nacional de Seguretat i del resultat de I'Analisi de
Riscos.

Facilitar al Comité de Seguretat TIC com a Responsable de la Informacio i
Responsable dels Serveis, informacié sobre el nivell de risc residual esperat després
d'implementar les opcions de tractament seleccionades en l'analisi de riscos i les
mesures de seguretat requerides per I'en S.

Coordinar i participar en I'elaboracié de la Documentacié de Seguretat del Sistema.
Elaborar la Politica de Seguretat de la Informacié i Protecci6 de Dades de Caracter
Personal en col-laboracié amb el Delegat de Proteccio de Dades.

Elaborar la Normativa de Seguretat de la Informacio.

Elaborar i aprovar els Procediments Operatius de Seguretat de la Informacio.
Elaborar, amb la col-laboracié del Responsable del Sistema, de Plans de Millora de la
Seguretat per a la seua aprovacio per part del Comité de Seguretat de la Informacié.
Elaborar els Plans de Formacié del personal en matéria de Seguretat de la
Informacio..

Validar, supervisar i col-laborar en la creaci6 dels Plans de Continuitat dels Sistemes
que elabore el Responsable de Sistemes, que hauran de ser aprovats pel Comite de
Seguretat TIC.

Aprovar les directrius proposades pel Responsable de Sistemes durant tot el cicle de
vida dels actius i processos: especificacio, arquitectura, desenvolupament, operacio i
canvis.

Definir la topologia i sistema de gestié dels Sistemes d’Informacio, establint criteris
d’Us i serveix disponibles sobre el mateix.

Supervisar les instal-lacions de maquinari i programari, les seues modificacions i
millores per assegurar que la seguretat no esta compromesa.

Aprovar els canvis en la configuracio vigent dels Sistemes d’Informacio, garantint la
seua continuitat operativa.

Autoritzar la suspensioé en I'is d’'un Sistema d’Informacié i dels seus serveis a proposta
del Responsable de Sistemes.

Qualsevol altra funcié que li atorgue aquesta Politica de Seguretat TIC o el seus
documents de desenvolupament.

El Responsable de Seguretat sera nomenat per ['Alcaldia-Presidéncia i retra les seues
actuacions al Comité de Seguretat TIC.

13
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Article 20. Responsable de Sistemes.

Es designa com a Responsable de Sistemes un Técnic d’'Informatica del Servei TIC que no
exerceix funcions de Responsable de Seguretat i com a tal li corresponen les seglents
funcions :

a) Mantenir el bon funcionament dels Sistemes d’Informacié durant tot el seu cicle de
vida.

b) Assegurar-se que les mesures especifiques de seguretat s'integren adequadament
dins del marc general de la seguretat de la informacio.

c) Executar la suspensié de I's d’'un Sistema d’Informacio i els seus serveis si és
informat o detecta deficiéncies greus de seguretat que afecten als serveis prestats
amb el vist i plau previ del Responsable del Sistema — Comité de Seguretat TIC - i
amb l'autoritzacié del Responsable de Seguretat.

d) Aplicar els procediments operatius de seguretat elaborats i aprovats pel Responsable
de Seguretat.

e) Monitorar I'estat de la seguretat del Sistema d’Informacié i informar peridodicament o en
cas d’incidents al Responsable de Seguretat.

f) Elaborar els Plans de Continuitat del Sistema validats i aprovats pel Responsable de
Seguretat.

g) Realitzar proves periodiques dels Plans de Continuitat del Sistema per mantenir-los
actualitzats i verificar que son efectius prévia autoritzacidé del Responsable de
Seguretat.

h) Implementacio, gestid i manteniment de les mesures de seguretat aplicables als
Sistemes d’Informacié amb el vist-i-plau del Responsable de Seguretat.

i) Assegurar-se que els controls de seguretat establers son complits estrictament.

j) Comprovar que la tragabilitat, pistes d’auditoria i altres registres de seguretat requerits
es troben habilitats i en perfecte funcionament.

k) Aplicar als sistemes, usuaris i altres actius i recursos relacionats el Procediments
Operatius de Seguretat i els mecanismes i serveis de seguretat requerits.

I) La gestio, configuracio i actualitzacio, si s’escau, del maquinari i/o programari en el
qual es basen els mecanismes i serveis de seguretat sota la supervisié del
Responsable de Seguretat.

m) Informar al Responsable de la Seguretat de qualsevol anomalia, compromis o
vulnerabilitat relacionada amb la seguretat.

n) Qualsevol altra funcidé que li atorgue aquesta Politica de Seguretat o el seus
documents de desenvolupament.

El Responsable de Sistemes sera nomenat per I'Alcaldia-Presidéncia i donara compte de les
seues actuacions davant el Responsable de Seguretat.

Article 21. Comité de Seguretat TIC.

Es crea el Comité de Seguretat TIC de 'Ajuntament de Canals com un organ col-legiat, que
es regira en el seu funcionament per aquesta disposicio i en alldo no previst en aquesta, sera
d’aplicacié supletoria la normativa reguladora dels organs col-legiats continguda en la
subseccid 22 de la seccid 32 del capitol Il de la Llei 40/2015, s'1 d’octubre, de Régim Juridic
del Sector Public.

14



o
o
2
2
A
et
©
=
©
o
o
e}
=
19}
=%
=
=
©
@
o
[
L
b=
=
o
>

CSV: BOPV-2026/04322

NUm. 74

Pag.

21-4-2026

b@’ Valencia

14720

C:\Users\24365315N\Downloads\03_06 Anunci.doc

El Comite de Seguretat TIC es reunira amb caracter ordinari, almenys, una vegada per
semestre. Per raons d’urgéncia podra reunir-se sempre que la Presidéncia del Comité ho
estime convenient o a requeriment urgent del Responsable de Seguretat per raons
degudament acreditades. Les reunions tindran lloc dins de la jornada de treball establerta
reglamentariament.

El Comité podra acordar la constituci6 de comissions delegades de treball, per a tractar
temes, elaborar estudis o informes o dur a terme qualsevol altra gestié que per la seua
especificitat o complexitat técnica aixi es considere.

El Comité podra regular el seu propi regim de funcionament, el qual haura de respectar, en
qualsevol cas, el que es disposa en la present disposicio i la normativa que resulte d’aplicacio.

El Comite estara compost pels seglients membres :

President/a : Alcalde o alcaldessa o regidor/a en qui delege.
Secretari/a : Responsable de Seguretat.

Vocals :

e Cadascu dels cap de servei o funcionari/a del servei en qui delege.
¢ Delegat/da de Proteccié de Dades o persona en qui delege.

Les funcions d’aquest comité seran :

a)
b)
<)
d)

e)

f)

9)

Promoure la millora continua del Sistema de Gesti6 de la Seguretat de la Informacio.
Coordinar els esforgos dels diferents serveis en matéria de seguretat de la informacio.
Elaborar i revisar regularment la Politica de Seguretat de la Informacio.

Aprovar els documents de desenvolupament que se’n deriven de I'execucié d’aquesta
politica.

Elaborar i aprovar els requisits de formacié i qualificacié d’administradors, operadors i
usuaris des del punt de vista de la seguretat de la informacio i la proteccio de dades de
caracter personal.

Aprovar els riscos residuals assumits per l'ajuntament i recomanar actuacions al
respecte.

Promoure la realitzacié d’auditories periddiques que permeten verificar el compliment
de les obligacions de I'organisme en matéria de seguretat i proteccio de dades de
caracter personal.

Aprovar plans de millora de la seguretat i proteccio de dades de caracter personal.
Vetlar perqué la seguretat de la informacio i la proteccioé de dades de caracter personal
siga presa en consideracio en tots els projectes TIC de I'ajuntament.

Resoldre els conflictes de responsabilitat que pugen apareixer entre els diferents
responsables i/o arees o serveis de I'organitzacio.

Recollir del personal técnic ( propi o extern ) la informacié escaient per a prendre
decisions.

Aprovar, en cas d’incidents de seguretat, el Pla de Millora de la Seguretat i proposar a
I'érgan competent, la seua dotacié pressupostaria.

m) Creacioé de grups de treball per a la realitzacio, si cal, d’activitats com ara estudis,

treballs i informes.

15
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n) Proposar a l'dorgan competent de I'Ajuntament de Canals, I'assignacié de les
retribucions especifiques per I'exercici dels carrecs de Responsable de Seguretat i
Responsable de Sistemes, aixi com aquelles que li pugen correspondre als membres
del Comité de Seguretat TIC.

0) Qualsevol altra funcid que li atorgue aquesta Politica de Seguretat o el seus
documents de desenvolupament.

Article 22. Delegat de proteccio6 de dades.

El Delegat de Proteccié de Dades és el garant en I'Ajuntament de Canals del compliment de
la legislacié europea i nacional sobre proteccié de dades de caracter personal, com també de
la normativa interna en la matéria.

Qualsevol decisié6 presa pel Delegat de Protecci6 de Dades en l'ambit de les seues
competéncies, sera immediatament comunicada al Comité de Seguretat TIC i/o al
Responsable de Seguretat.

Article 23. Centre gestor del tractament.

Es la unitat administrativa responsable d’'un tractament de dades personals, en atencié a
criteris com:

a) Ser la unitat que presta el servei o té la competéncia per a la qual es tracten les dades
personals.

b) Ser la unitat que decideix sobre la creacio, finalitat i/o tipus de dades del tractament o I'is
de les dades personals.

c) Ser la principal o major usuaria de les dades personals.

En qualsevol cas, seran competéncia del Delegat de Proteccid de Dades I'estudi, la valoracié i
la determinacié de les unitats que han de ser Centre Gestor del Tractament en cada suposit
concret.

En relacié amb el tractament de dades del qual és responsable, a cada centre gestor del
tractament li correspon:

« Comunicar al Delegat de Proteccié de Dades la intencié de procedir a un nou tractament,
préviament a la seua iniciacidé, com també les variacions i cessaments en els tractaments ja
iniciats.

+ Mantindre actualitzada la informacid en el Registre d’Activitats de Tractament de la
Corporacio dels tractaments dels quals siga responsable.

Article 24. Designacio i remocio.

En compliment de l'article 37.5 del RGPD, el Delegat de Proteccié de Dades sera designat
atenent les seues qualitats professionals i en particular, els seus coneixements especialitzats
del Dret i la practica en matéria de proteccié de dades i a la seua capacitat per a exercir les
funcions indicades en l'article 39 del RGPD.

En I'ambit de I'Ajuntament de Canals, el Delegat de Protecci6 de Dades és designat per
resolucié del president o presidenta de la Corporacio.

16
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La designaciéo ha de ser comunicada en el termini de deu dies a I'’Agéncia Espanyola de
Proteccio de Dades i al Comité de Seguretat TIC.

Una vegada designat, el Delegat de Proteccié6 de Dades no podra ser remogut ni sancionat
per exercir les seues funcions tret que incérrega en dol o negligéncia greu en el seu exercici.

Article 25. Funcions del delegat de proteccié de dades.

Seran funcions del Delegat de Proteccié de Dades, com a minim:

a) Informar i assessorar els serveis interns i membres de la Corporacié i al Comité de
Seguretat TIC de la normativa legal i interna sobre proteccié de dades.

b) Supervisar el compliment de la normativa legal i interna sobre protecci6é de dades.

c) Supervisar I'assignacié de responsabilitats, la conscienciacié i formacié del personal que
participa en les operacions de tractament i les auditories corresponents.

d) Oferir 'assessorament que se li sol-licite sobre I'avaluacié d'impacte relativa a la proteccio
de dades i supervisar la seua aplicacio de conformitat amb I'article 35 del RGPD.

e) Cooperar amb 'Agéncia Espanyola de Proteccié de Dades i si escau, I'autoritat de control
autonomica.

f) Actuar com a punt de contacte de I'’Agencia Espanyola de Proteccié de Dades i si escau,
I'autoritat de control autondmica, per a questions relatives al tractament, inclosa la consulta
previa a quée es refereix l'art. 36 del RGPD i realitzar consultes sobre qualsevol altre
assumpte.

g) Ser el contacte dels interessats per a les qliestions relatives al tractament de les seues
dades personals i a I'exercici dels seues drets.

h) Intervindre en cas de reclamacions davant les autoritats de protecci6 de dades en els
termes de l'article 37 de la LOPDGDD.

| totes aquelles que li puguen ser encomanades per les normes de desenvolupament de la
present Politica, tot respectant la legislacié de proteccié de dades i en qualsevol cas, la
normativa de funcio publica.

Igualment les normes de desenvolupament de la present Politica podran concretar i
especificar amb major detall les funcions minimes anteriors, com també els corresponents
procediments de treball associats.

Article 26. Actuacions i posicio del delegat en I’organitzacié.

El Delegat de Proteccié de Dades actuara com a interlocutor de I'Ajuntament de Canals
davant I’Agéncia Espanyola de Proteccié de Dades i si escau, les autoritats autonomiques de
proteccio de dades.

En I'exercici de les seues funcions el Delegat de Proteccié de Dades tindra accés a totes les
dades personals i processos de tractament i no es podra oposar a aquest accés I'existéncia
de qualsevol deure de confidencialitat o secret.
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Tots els empleats de I'Ajuntament de Canals estan obligats a facilitar tota informacié que li
siga requerida pel Delegat de Proteccié de Dades, com també I'accés a locals, instal-lacions,
equips, arxius, suports d’emmagatzematge, programes, processos i procediments.

Es considerara una obstruccié a la tasca del Delegat de Proteccié de Dades no atendre les
obligacions exposades en els dos paragrafs anteriors, incorrer en dilacions injustificades,
establir limitacions i en general, entorpir les actuacions del Delegat.

Quan el Delegat de Protecci6 de Dades aprecie I'existencia d’una vulneracid rellevant en
matéria de proteccié de dades la documentara i la comunicara immediatament a I'alcaldia-
presidéncia i al Comite de Seguretat TIC.

Procedira d’igual forma quan en I'exercici de les seues competéncies el Delegat aprecie o
tinga coneixement de fets que puguen ser constitutius d’'una infraccié penal, aixd sense
perjudici del deure de denunciar recollit en I'article 262 de la Llei d’Enjudiciament Criminal.

El Delegat de Proteccié de Dades podra sol-licitar al Responsable del Seguretat la suspensié
temporal del tractament d’informacions, prestacio de serveis o la total operacié en aquells
suposits en els quals aprecie situacions que:

— puguen ser greus per a la seguretat de les dades de caracter personal, o
— puguen causar un mal irreparable als titulars de les dades personals, o

- signifiquen una violacié de la normativa de proteccié de dades que siga considerada una
infraccié molt greu segons l'article 72 LOPDGDD.

Es garantira la independéncia del Delegat de Proteccié de Dades dins de I'organitzacio:
— evitant qualsevol conflicte d’interessos,
— prohibint que se li donen instruccions pel que fa a I'acompliment de les seues funcions,

— establint les condicions necessaries perque no s’interferisca en les seues actuacions o es
menyscabe la seua competéncia,

— removent qualsevol actuacié que puga implicar un perjudici per als drets o condicions
laborals del Delegat, o que el discriminen davant la resta de funcionaris de I'organitzacié o, en
general, puga comportar una pressio o influéncia en la seua presa de decisions.

En compliment de l'article 38.2 del RGPD, l'alcalde/essa de I'’Ajuntament de Canals recolzara
el Delegat de Proteccio de Dades en I'acompliment de les seues funcions, tot facilitant els
recursos necessaris per al compliment d’aquestes funcions i I'accés a les dades personals i a
les operacions de tractament, com també per al manteniment dels seus coneixements
especialitzats.

El Delegat de Proteccio de Dades retra comptes directament davant I'alcaldia-presidencia i ho
comunicara al Comité de Seguretat TIC. En tot cas, el Delegat presentara una memoria anual
on informara de les actuacions dutes a terme en aquest periode.

Es garantira que el Delegat de Proteccié de Dades participe de manera adequada i en temps
en totes les quiestions relatives a la proteccié de dades personals. S’establiran instruccions i
procediments interns per a assegurar aquesta participacio.

18
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S’habilitaran canals, preferiblement telematics, perqué els titulars de les dades, els empleats
publics, els encarregats de tractaments i els membres de la corporacié municipal puguen
posar-se en contacte amb el Delegat de Proteccié de Dades pel que fa a totes les questions
relatives al tractament de dades personals.

El Delegat de Proteccio de Dades estara obligat a mantindre el secret o la confidencialitat pel
que fa al compliment de les seues funcions.

Article 27. Analisi de riscos.

La gestio dels riscos de seguretat ha de realitzar-se de manera continua sobre els sistemes
d’'informacié i contemplar una analisi de riscos avangat que avalue els riscos residuals i
propose els tractaments adequats.

El Comité de Seguretat TIC s’encarregara d’adoptar les mesures escaients proposades pel
Responsable de Seguretat, per tal d’analitzar i avaluar els riscos de funcionament dels serveis
amb la finalitat d’establir les corresponents mesures preventives.

Per a la realitzacio de I'analisi de riscos es tindran en compte les recomanacions publicades
per a I'ambit de I'Administracié Publica i especialment les guies elaborades pel Centre
Criptologic Nacional i els informes de I'’Agéncia de Proteccié de Dades.

Article 28. Estructura normativa.

El cos normatiu sobre seguretat de la informacié i proteccio de dades de caracter personal és
d’obligat compliment i s’estructura en els seguents nivells relacionats jerarquicament:

I.  Primer nivell normatiu : La present Politica de Seguretat i les directrius generals de
seguretat aplicables als organs de I'Ajuntament de Canals i les seues entitats
dependents.

Hauran de ser aprovades pel Ple de 'Ajuntament.

Il. Segon nivell normatiu : Les normes de seguretat desenvolupades pel Responsable
de Seguretat i/o el Delegat de Proteccié de Dades, que hauran de :

e Limitar-se unicament a I'ambit especific de I'ajuntament i les seues entitats
dependents, ambit que vindra determinat pels sistemes d’informacié i serveis TIC
que siguen prestats i gestionats directament per cada organ o entitat vinculada o
dependent

e Hauran de complir estrictament amb [l'assenyalat a I'Esquema Nacional de
Seguretat i/o el Reglament de Proteccié de Dades de Caracter Personal i amb el
primer nivell normatiu del present article.

e Hauran de ser proposades pel Comité de Seguretat TIC i aprovades per I'Alcaldia-
Presidéncia.

Ill. Tercer nivell normatiu : Procediments de seguretat, guies i instruccions técniques
que determinen les accions o tasques a realitzar en el compliment d’'un procés. Aquest
tercer nivell normatiu haura de :

19
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e Limitar-se unicament a 'ambit de competéencies de I'ajuntament i les seues entitats
vinculades o dependents, ambit que vindra determinat pels sistemes d’informacio i
serveis TIC que siguen prestats i gestionats directament per cada organ o entitat
vinculada o dependent.

e Hauran de complir estrictament amb [l'assenyalat a I'Esquema Nacional de
Seguretat i/o el Reglament de Proteccié de Dades de Caracter Personal i amb el
primer nivell normatiu del present article.

e Hauran de ser aprovats pel Comite de Seguretat TIC, pel Responsable de
Seguretat o pel Delegat de Protecci6 de Dades en el marc de les seues
competéncies i en funcié del tema tractat.

Article 29. Obligacions del personal.

El personal de cadascun dels organs de [I'Ajuntament de Canals i les seues entitats
dependents tindra I'obligacié de conéixer i complir aquesta Politica de Seguretat i tots els seus
nivells normatius, aixi com totes les directrius generals, normes i procediments de seguretat
que puguen afectar a les seus funcions.

Article 31. Deure de col-laboracié.

Tots els organs i arees de I'Ajuntament de Canals i les seues entitats dependents prestaran la
seua col-laboracio en les actuacions d'implantacié de la Politica de Seguretat de la Informacio
i Proteccié de Dades de Caracter Personal.

Article 32. Tercers.

Quan I'Ajuntament de Canals hi utilitze serveis o informacié de tercers, els fara particips
d’aquesta Politica de Seguretat per tal que li donen estricte compliment.

Quan alguns aspectes d’aquesta politica no puguen ser satisfets per una tercera part, es
requerira un informe del Responsable de Seguretat que precise en quins riscos s’incorre i la
forma de tractar-los. Aquest informe haura d’estar aprovat pel Comité de Seguretat TIC abans
de continuar amb I'Gs d’eixe sistema d’informacié.

S’establiran procediments especifics de report i resolucié d’incidencies. Es garantira que el
personal de tercers esta adequadament conscienciat en matéria de seguretat i proteccio de
dades personals, almenys al mateix nivell que I'establit en aquesta Politica.

Article 33. Incompliments.

Als incompliments de la present Politica, aixi com de la normativa que la desenvolupe,
comesos pel personal al servei de I'Ajuntament de Canals els sera aplicable el regim
disciplinari legalment establert per la normativa vigent.

Si els incompliments foren comesos per tercers que tinguen 'obligacié de compliment en virtut
de contracte o qualsevol altre tipus de relacié acordada, la responsabilitat els sera exigida en
els termes previstos en els instruments que regulen aquestes relacions i per la normativa legal
que puga resultar d’aplicacio.
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Article 34. Formacié i conscienciacio.

El Comité de Seguretat TIC, desenvolupara un pla bianual d’activitats formatives especifiques
orientades a la conscienciacié i formacié dels empleats publics de I'organitzacio, aixi com a la
difusio entre els mateixos de la Politica de Seguretat i Protecci6 de Dades de Caracter
Personal i el seu desenvolupament normatiu i també al foment del compliment de la normativa
legal, interna i de bones practiques en totes dues matéries.

L'assisténcia i la realitzaci6 d’aquestes accions formatives té caracter obligatori, excepte
circumstancies excepcionals degudament acreditades. El personal que no puga concorrer-hi
per aquests suposits sera inclos amb caracter preferent en convocatories seguents.

Al personal amb responsabilitats molt especifiques en matéria de seguretat o de proteccié de
dades de caracter personal se li facilitara, de forma preferent, I'assisténcia a activitats
formatives que tinguen relacié directa amb aquestes responsabilitats.

Disposici6 final. Entrada en vigor.

Aquest reglament entrara en vigor, tot d’acord amb [l'article 65.2 de la Llei 7/1985, de 2
d'abril, Reguladora de les Bases de Régim Local, I'endema de publicar-se integrament en
el Butlleti Oficial de la Provincia, una vegada transcorregut el termini de 15 dies habils a
que fa referéncia aquest article.
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