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MUNICIPIOS

Ayuntamiento de Cortes de Pallas

2025/12239 Anuncio del Ayuntamiento de Cortes de Pallds sobre la aprobacion
definitiva del Reglamento Regulador de de la Politica de Seguridad y
Normativa de Seguridad.

ANUNCIO

El Ayuntamiento Pleno, en sesion celebrada el dia 31/07/2025, aprobd
inicialmente el Reglamento Regulador de la Politica de Seguridad y la Normativa
de Seguridad como cumplimento de Esquema Nacional de Seguridad. Sometido
el acuerdo al tramite de informacién publica y no habiéndose presentado
alegaciones dentro del plazo establecido, por la Alcaldia se ha dictado
Resolucién n°® 752 de fecha 07/10/2025, elevando a definitivo dicho acuerdo,
cuyo texto integro se hace publico para su general conocimiento y en
cumplimiento de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2 de abril,
Reguladora de las Bases de Régimen Local.

Contra el presente acuerdo, se podra interponer recurso contencioso-
administrativo ante la Sala Contencioso Administrativo del Tribunal Superior de
Justicia de la Comunidad Valenciana en el plazo de dos meses a contar desde el
dia siguiente a la publicacion del presente anuncio, de conformidad con el
articulo 46 de la Ley 29/1988, de 13 de Julio, de la Jurisdiccion
Contencioso-Administrativa.

VER ANEXO

Cortes de Pallas, 13 de octubre de 2025.—El alcalde, David Gras Arlandis.
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Documentol: POLITICA DE SEGURIDAD DEL ENS:

POLITICA DE SEGURIDAD
ESQUEMA NACIONAL DE SEGURIDAD

D. DAVID GRAS ARLANDIS, mayor de edad, con DNI 53722464F, actuando en
nombre y representacion del AYUNTAMIENTO CORTES DE PALLAS, provisto de
CIF P4610100B, y con domicilio a efectos de notificaciones en PLAZA DE LA
IGLESIA, N° 14, 46199 - Cortes de Pallas (Valencia/Valéncia).

Esta Normativa General de Seguridad de la informacion es efectiva desde la fecha de
aprobacion 02/07/2025, y hasta que esta sea reemplazada por una nueva Politica de
seguridad.

IDENTIFICACION CONTACTO:

Denominacion social: AYUNTAMIENTO CORTES DE PALLAS

CIF/NIF: P4610100B

Actividad: Otras actividades

Teléfono de contacto: 962336005

Domicilio social: PZ IGLESIA, N° 14, 46199 - Cortes de Pallas (Valencia/Valéncia)

Domicilio a efecto de notificaciones: PZ IGLESIA, N° 14, 46199 - Cortes de Pallas
(Valencia/Valéncia)

Direccion electronica de contacto: informatica@cortesdepallas.es

Pagina web (URL): www.cortesdepallas.es
1.- OBJETO

AYUNTAMIENTO CORTES DE PALLAS (en adelante, la entidad) depende de los
sistemas TIC (Tecnologia de Informacion y Comunicaciones) para alcanzar sus objetivos.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas
para protegerlos frente a daflos accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios
prestados.
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El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y
la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y
valor de la informacion y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar
la prestacion continua de los servicios. Esto implica que los departamentos deben aplicar
las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad (ENS
en adelante), asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacion, deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al articulo 7 del ENS.

2.- ALCANCE

La presente politica de seguridad ha sido desarrollada e implementada bajo la normativa
exigida. Esta politica se aplica a todos los sistemas TIC recogidos en el documento, que
forma parte de su sistema generado para documentar las medidas minimas de seguridad
exigidas por el ENS, bajo la denominacion “Declaracion de Alcance”.

3.- LEGISLACION Y NORMATIVA APLICABLE

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electronico

Ley 39/2015 de 1 de octubre, de administrativo comun de las administraciones publicas.
Ley 40/2015 de 1 de octubre, de régimen juridico del sector publico.

Ley Organica 3/ 2018, de 5 de diciembre, de proteccion de datos personales y garantia de
los derechos digitales.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la ley de propiedad intelectual.
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Real Decreto 203/ 2021, de 30 de marzo, por el que se aprueba el reglamento de actuacion
y funcionamiento del sector ptiblico por medios electronicos.

Reglamento (UE) 2016/679 del Parlamento Europeo y del consejo de 27 de abril de 2016.
GUIAS CCN-STIC.

UNE - ISO/IEC 27002:2013 codigo de buenas practicas para la gestion de la seguridad
de la informacion.

UNE - ISO/IEC 27001:2013 especificaciones para los sistemas de gestion de la seguridad
de la informacion.

UNE-EN-ISO 9001:2015 sistemas de gestion de la calidad.

4.- VIGENCIA

La presente Politica de Seguridad ha sido aprobada por la direccion de la entidad,
estableciendo de esta forma las directrices generales para el uso adecuado de los recursos
de tratamiento de informacidn que la entidad pone a disposicion de sus usuarios para el
ejercicio de sus funciones y que, correlativamente, asumen las obligaciones descritas,
comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrarda en vigor inmediatamente después de su
publicacion por parte de la entidad.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la Gltima version
de esta Politica de Seguridad.

5.- PRINCIPIOS BASICOS

Los principios basicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de activos de
informacion.

La entidad depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones)
para alcanzar sus objetivos.

Dichos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas
para protegerlos frente a dafios que puedan afectar a la disponibilidad, integridad,
confidencialidad o trazabilidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y
la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando a los incidentes.

Los principios que deben contemplarse a la hora de garantizar la seguridad de la
informacion son los marcados en el articulo 5 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad:
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El objeto tltimo de la seguridad de la informacion es garantizar que una organizacion
podra cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias
utilizando sistemas de informacion. Por ello, en materia de seguridad de la informacion
deberan tenerse en cuenta los siguientes principios basicos: a) Seguridad como proceso
integral. b) Gestion de la seguridad basada en los riesgos. c¢) Prevencion, deteccion,
respuesta y conservacion. d) Existencia de lineas de defensa. e) Vigilancia continua. f)
Reevaluacion periddica. g) Diferenciacion de responsabilidades.

De este modo, las amenazas no se materializaran y en caso de que ocurriese la idea
principal es que no afecten gravemente a la informacion que maneja, o los servicios que
se prestan.

Se desarrollaran, al menos los siguientes objetivos:

a) Utilizacion de recursos TIC corporativos, tales como el correo
electronico, el acceso a Internet, el equipamiento informatico y de
comunicaciones.

b) Gestion de activos de informacion inventariados, categorizados y asociados a un
responsable.

¢) Mecanismos necesarios para que cualquier persona que acceda, o pueda acceder a los
activos de informacion, conozca sus responsabilidades y de este modo se reduzca el riesgo
derivado de un uso indebido de dichos activos.

d) Seguridad fisica, de forma que los activos de informacion seran emplazados en areas
seguras, protegidos por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas o ambientales.

e) Seguridad en la gestion de comunicaciones y operaciones, de manera que la
informacién que se transmita a través de redes de comunicaciones deberd ser
adecuadamente protegida, teniendo en cuenta su nivel de sensibilidad y de criticidad,
mediante mecanismos que garanticen su seguridad.

f) Control de acceso, limitando el acceso a los activos de informacién por parte de
usuarios, procesos y sistemas de informacion mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacion acordes a la criticidad de cada
activo.

g) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion contemplando
los aspectos de seguridad de la informacion en todas las fases del ciclo de vida de dichos
sistemas.

h) Gestion de los incidentes de seguridad implantando mecanismos apropiados para la
correcta identificacion, registro y resolucion de los incidentes de seguridad.

i) Gestion de la continuidad implantando mecanismos apropiados para asegurar la
disponibilidad de los sistemas de informacion y manteniendo la continuidad de sus
procesos de negocio.
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5.1.- PREVENCION

La entidad debe evitar, o al menos prevenir en la medida de lo posible, que la informacion
o los servicios se vean perjudicados por incidentes de seguridad.

Para ello los departamentos o areas deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacion de amenazas y riesgos. Estos controles, los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracion realizados de forma rutinaria.

e Solicitar la revision periodica por parte de terceros con el fin de
obtener una evaluacion independiente.

5.2.- Deteccidn

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencidn, los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacion de los
servicios y actuar en consecuencia, seglin lo establecido en el articulo 10 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad:

“La vigilancia continua permitira la deteccion de actividades o comportamiento anomalos
y su oportuna respuesta. 2.La evaluacion permanente del estado de la seguridad de los
activos permitira medir su evolucion, detectando vulnerabilidades e identificando
deficiencias de configuracion. 3.Las medidas de seguridad se reevaluaran y actualizaran
periddicamente, adecuando su eficacia a la evolucion de los riesgos y los sistemas de
proteccion, pudiendo llegar a un replanteamiento de la seguridad, si fuese necesario.”

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 9 del Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad:

“El sistema de informacion ha de disponer de una estrategia de proteccion constituida por
multiples capas de seguridad, dispuesta de forma que, cuando una de las capas sea
comprometida, permita: a) Desarrollar una reaccion adecuada frente a los incidentes
que no han podido evitarse, reduciendo la probabilidad de que el sistema sea
comprometido en su conjunto. b) Minimizar el impacto final sobre el mismo. 2. Las
lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica
y logica.”
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Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacion significativa de los
parametros que se hayan preestablecido como normales.

5.3.- Respuesta

Los departamentos o areas deben:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada
con el incidente.

Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).

5.4.- Recuperacion

Para garantizar la disponibilidad de los servicios criticos de la entidad deben desarrollar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad
de negocio y actividades de recuperacion.

6.- ORGANIZACION DE LA SEGURIDAD
6.1.- Definicion de roles

La implantacion de la Politica de Seguridad en la entidad requiere que todos los miembros
de la organizacidn entiendan sus obligaciones y responsabilidades en funcién del puesto
desempeinado.

En el marco del ENS, la gestion de la seguridad de la informacion implica la existencia
de una estructura organizativa que defina unas responsabilidades diferenciadas en
relacion a requisitos de informacion, requisitos de seguridad, requisitos del sistema y
requisitos del servicio.

Es por ello por lo que, la Politica de Seguridad, segun se detalla en el ANEXO II del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
en su seccion 3.1, debera identificar unos claros responsables para velar por su
cumplimiento y ser conocida por todos los miembros.

La responsabilidad del éxito de una Organizacion recae, en ultima instancia, en su
Direccion. La Direccion sera responsable de organizar las funciones y responsabilidades,
la politica del Organismo, y por Gltimo de facilitar los recursos adecuados para alcanzar
los objetivos propuestos.
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6.2.- Comité de Seguridad: Funciones y Responsabilidades

La seguridad de la Informacion es una responsabilidad organizativa. En consecuencia, se
promueve la composicion de un Comité de Seguridad de la Informacion, con el interés de
establecer una via definida y de apoyo a las iniciativas de seguridad.

Dicho Comité estd compuesto por cada una de las figuras, que en este epigrafe se detallan,
de responsables y por un presidente que serd responsable ultimo de las decisiones
adoptadas y que dirigira las reuniones del Comité de Seguridad, informando, proponiendo
y coordinando las actividades y decisiones.

Las funciones del Comité de Seguridad de la Informacion son las siguientes:

. Revision de la Politica de Seguridad de la Informacion y de las responsabilidades
principales y propuesta de aprobacion al Organo de Gobierno.

. Definir e impulsar la estrategia y la planificacion de la seguridad de la informacion
proponiendo la asignacion de presupuesto y los recursos precisos.

. Supervision y control de los cambios significativos en la exposicion de los activos
de informacion a las amenazas principales, asi como del desarrollo e implantacion de los
controles y medidas destinadas a garantizar la Seguridad de dichos activos.

. Aprobacion de las iniciativas principales para mejorar la Seguridad de la
Informacion.
. Supervision y seguimiento de aspectos tales como:

- Principales incidencias en la Seguridad de la Informacion.
- Elaboracion y actualizacion de planes de continuidad.

- Cumplimiento y difusion de las Politicas de Seguridad.

Para documentar la composicion del Comité de Seguridad se utiliza el documento adjunto
a la presente Politica de seguridad como ANEXO I

6.3.- Roles y Responsabilidades

Los diferentes roles de seguridad de la informacion se limitan a una jerarquia simple: el
Comité de Seguridad de la Informacion y los diferentes Responsables, donde rige el
principio basico de diferenciacion de responsabilidades tal y como se establece en el
articulo 5 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. Diferenciando asi el responsable de la informacion, el
responsable del servicio, el responsable de la seguridad y el responsable del sistema.
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Por su parte, el Delegado de Proteccion de Datos debe ser oido en todos los aspectos
relacionados con la seguridad de los datos personales y violaciones de seguridad de datos
personales, entendiendo las mismas desde la perspectiva de la confidencialidad,
integridad y disponibilidad.

En concreto, la organizacioén debe designar los siguientes roles:

RESPONSABLE DE LA INFORMACION

El Responsable de la Informacion de la entidad establecera los requisitos, en materia de
seguridad, de la informacion gestionada.

Se debera tener en cuenta que, si dicha informacion incluye datos de caracter personal,
ademas deberan tenerse en cuenta los requisitos derivados de la normativa de proteccion
de datos.

Las obligaciones del Responsable de la Informacion son:

- Velar por el buen uso de la informacion y, por tanto, de su
proteccion.

- Ser responsable ultimo de cualquier error o negligencia que
lleve a un incidente de confidencialidad o de integridad.

- Establecer en los requisitos de la informacion en materia de
seguridad.

- Determinar los niveles de seguridad de la informacion.

- Aprobar formalmente el nivel de seguridad de la informacion
en la entidad.

Se ha designado como Responsable de la Informacion a la persona recogida en el
documento adjunto a la presente Politica como ANEXO II.

Se adjunta en la presente Politica como ANEXO IV comunicado formal para la
designacion de Responsables de la Informacion, en el que se informa a los intervinientes
acerca de sus principales funciones para el correcto cumplimiento de la Politica de
Seguridad de la entidad.

RESPONSABLE DEL SISTEMA

El Responsable del Sistema asegurara la ejecucion de medidas para proteccion de los
activos y de los servicios de los sistemas de informacion que soportan la actividad de la
entidad.

Las obligaciones del Responsable del Sistema son:

- Desarrollar, operar y mantener el Sistema de Informacion la
entidad durante el ciclo de vida, especificaciones, instalacion y
verificacion de su correcto funcionamiento.
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- Cerciorarse de que las medidas especificas de seguridad de la
entidad se integren adecuadamente dentro del marco general
de seguridad.

- Seleccionar y establecer las funciones y obligaciones a los
Responsables  Técnicos Informaticos encargados de
personificar una gestion de la seguridad de los activos de la
entidad conforme a la estrategia de seguridad definida.

- Garantizar que la implantacion de nuevos sistemas y de los
cambios en los existentes cumple con los requerimientos de
seguridad establecidos en la entidad.

- Establecer los procesos y controles de monitorizacion del
estado de la seguridad que permitan detectar las incidencias
producidas y coordinar su investigacion y resolucion.

- El Responsable del Sistema puede acordar la suspension del
manejo de una cierta informacion o la prestacion de un cierto
servicio si es informado de deficiencias graves de seguridad
que pudieran afectar a la satisfaccion de los requisitos
establecidos. o Esta decision debe ser acordada con los
responsables de la informacion afectada, del servicio afectado
y el responsable de la Seguridad, antes de ser ejecutada.

Se ha designado como Responsable del Sistema a la persona recogida en el documento
adjunto a la presente Politica como ANEXO IL

Se adjunta en la presente Politica como ANEXO VI comunicado formal para la
designacion del Responsable de Seguridad, en el que se informa a los intervinientes
acerca de sus principales funciones para el correcto cumplimiento de la Politica de
Seguridad de la entidad.

RESPONSABLE DE SEGURIDAD

El Responsable de la Seguridad de la Informacion de la entidad sera el responsable de la
coordinacion y verificacion de cumplimiento de los requisitos de seguridad de la
informacion.

Las obligaciones del Responsable de la Seguridad son:

- Mantener el nivel adecuado de seguridad de la informacion
manejada y de los servicios prestados por los sistemas.

- Realizar o promover las auditorias periodicas a las que obliga
el ENS para verificar el cumplimiento de los requisitos del
mismo.

- Coordinar la realizaciéon de un analisis de riesgos, asi como
implantar los controles necesarios para reducir los riesgos.

10
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- Reportar al Delegado de Proteccion de Datos sobre violaciones
de seguridad de los datos personales.

- Difundir las normas y procedimientos contenidos en la Politica
de Seguridad de la Informacion y normativa de desarrollo, asi
como las funciones y obligaciones en materia de seguridad de
la informacion.

- Asesorar en materia de seguridad de la informacion a las
diferentes areas operativas de la entidad.

- Gestionar la formacion y concienciacion en materia de
seguridad TIC.

- Supervisar y velar por el cumplimiento de la normativa legal
aplicable.

- Comprobar que las medidas de seguridad existente son las
adecuadas para las necesidades de la entidad.

- Revisar, completar y aprobar toda la documentacion
relacionada con la seguridad del sistema.

- Monitorizar el estado de seguridad del sistema proporcionado
por las herramientas de gestion de eventos de seguridad y
mecanismos de auditoria implementados en el sistema.

- Apoyar y supervisar la investigacion de los incidentes de
seguridad acaecidos en la entidad desde su notificacion hasta
su resolucion, emitiendo informes periddicos sobre los mas
relevantes al Comité.

Se ha designado como Responsable de Seguridad a la persona recogida en el documento
adjunto a la presente Politica como ANEXO II.

Se adjunta en la presente Politica como ANEXO V comunicado formal para la
designacion del Responsable de Seguridad, en el que se informa a los intervinientes
acerca de sus principales funciones para el correcto cumplimiento de la Politica de
Seguridad de la entidad.

RESPONSABLES DEL SERVICIO

El Responsable del Servicio puede ser una persona concreta o puede ser un 6rgano
corporativo, que revestira la forma de 6rgano colegiado.

Las obligaciones del Responsable del Servicio son:

- Velar por el uso que se haga de determinados servicios y de la
proteccion de estos.
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- Establecer los requisitos del servicio en materia de seguridad.
- Determinar los niveles de seguridad de los servicios.

- Gestionar los tratamientos de datos personales, en cuanto al
Reglamento 2016/ 679 General de Proteccion de Datos, por
delegacion del Responsable del Tratamiento se encomienda al
Responsable del Servicio el desarrollo de las tareas
relacionadas con la gestion del tratamiento de datos personales
que se realizan en su area.

Se ha designado como Responsable/s de Servicio a la/s persona/s recogida/s en el
documento adjunto a la presente Politica como ANEXO II.

Se adjunta en la presente Politica como ANEXO III comunicado formal para la
designacion de Responsables de Servicio, en el que se informa a los intervinientes acerca
de sus principales funciones para el correcto cumplimiento de la Politica de Seguridad de
la entidad.

6.4.- Difusion, actualizacion y revision de la politica de seguridad de la informacion

Sera mision del Comité de Seguridad TIC la revision anual de esta Politica de Seguridad
de la Informacion y la propuesta de revision o mantenimiento de la misma.

La Politica sera aprobada por el Organo de Gobierno y esta sera difundida para que la
conozcan todas las partes afectadas.

Lanormativa de seguridad debera estar a disposicion de todos los miembros de la entidad.

Sera el Responsable de Seguridad la persona encargada de la custodia y difusion de la
version aprobada de la documentacion generada.

7.- DATOS DE CARACTER PERSONAL

La entidad trata datos de caracter personal. La politica de Proteccion de Datos y las
Medidas de Seguridad al que tendran acceso solo las personas autorizadas, recoge los
ficheros afectados y los responsables de tratamiento correspondientes.

Todos los sistemas de informacién de la entidad se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter personal
recogidos en el mencionado Documento de Seguridad.

En aplicacion del principio de responsabilidad proactiva establecido en el Reglamento
(UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016 y la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, las actividades de datos de caracter personal se integraran en la
categorizacion de sistemas del Esquema Nacional de Seguridad, considerando las
amenazas y riesgos asociados a este tipo de tratamientos.

Se aplicara de este modo, cualquier otra normativa vigente en materia de proteccion de
datos de caracter personal.

12
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8.- GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica de Seguridad de la Informacion deberan realizar
un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.

El analisis de riesgos sera la base para determinar las medidas de seguridad que se deben
adoptar ademds de los minimos establecidos por la normativa, segun lo previsto en el
articulo 7 del ENS.

El proceso de gestion de riesgos, que comprende las fases de categorizacion de los
sistemas, analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas, debera revisarse y aprobarse cada afo
por el titular del 6rgano o unidad administrativa o, en su caso, organismo autébnomo, a
través de un Plan de Adecuacion al ENS.

Este analisis se repetira:
- Regularmente, al menos una vez al afio.
- Cuando cambie la informacion manejada.
- Cuando cambien los servicios prestados.
- Cuando ocurra un incidente grave de seguridad.
- Cuando se reporten vulnerabilidades graves.

El analisis de riesgos también contemplara los requisitos establecidos por el articulo 32
del RGPD para decidir y establecer las medidas técnicas y organizativas que corresponda
implantar para atender los riesgos generados por el tratamiento de acuerdo a lo exigido
por el citato Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016.

9.- DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informaciéon complementa las politicas de seguridad de
la entidad en diferentes materias:

- (La entidad debe hacer una lista de referencias a otras politicas en
materia de seguridad e insertarlas en este apartado).

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros la
entidad que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

- La politica de seguridad se encuentra disponible en las instalaciones
de la organizacion.

10.- OBLIGACIONES DEL PERSONAL

13
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Todos los miembros de la entidad tienen la obligacion de conocer y cumplir esta Politica
de Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del
Comité de Seguridad TIC disponer los medios necesarios para que la informacion llegue
a los afectados.

Todos los miembros atendran a una sesion de concienciacion en materia de seguridad TIC
al menos una vez al afio. Las sesiones de concienciacion deberan quedar registradas
mediante la cumplimentacion del Anexo de la presente Politica REGISTRO DE
ACCIONES FORMATIVAS VIIL.

Se establecera un programa de concienciacion continua para atender a todos los miembros
de la entidad, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo.

La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

11.- TERCERAS PARTES

Cuando preste servicios a otros organismos o maneje informacion de otros organismos,
se les hara participes de esta Politica de Seguridad de la Informacion, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y se
estableceran procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando la entidad utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas
en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias. La
entidad ha aprobado un procedimiento especifico recogido en el documento
PROCEDIMIENTO DE REPORTE DE INCIDENTES DE SEGURIDAD.

Se garantizara que el personal de terceros estd adecuadamente concienciado en materia
de seguridad, al menos al mismo nivel que el establecido en esta Politica. Cuando algun
aspecto de la Politica no pueda ser satisfecho por una tercera parte segin se requiere en
los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise
los riesgos en que se incurre y la forma de tratarlos.

Se requerira la aprobacion de este informe por los responsables de la informacion y los
servicios afectados antes de seguir adelante.

14
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12.- REFERENCIAS

La entidad debe incluir en este apartado todas las referencias documentales y legislativas
que apoyan o completan esta Politica de seguridad, o que se hayan tenido en cuenta a la
hora de redactarla. Afnadir tantos apartados como sea necesario.

REGISTRO DE NOMBRAMIENTO MIEMBROS DEL COMITE DE SEGURIDAD

FECHA

. julio de 2025
APROBACION

PRESIDENTE ALCALDE

VICEPRESIDENTA | RESPONSABLE DE SEGURIDAD

SECRETARIA SECRETARIA DEL AYUNTAMIENTO

VOCALES RESPONSABLES DE SERVICIO

15
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ANEXO |

16

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA POLITICA
DE SEGURIDAD DEL ESQUEMA NACIONAL DE SEGURIDAD

Mediante la cumplimentacion de la presente declaracidn, el abajo firmante, como usuario del sistema de
informacion AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y comprendido la Politica de Seguridad
del Esquema Nacional de Seguridad de la misma y se compromete, bajo su responsabilidad, a su

cumplimiento.

Siendo las principales funciones de este Comité de Seguridad las siguientes:

En

Revision de la Politica de Seguridad de la Informaciéon y de las responsabilidades principales y propuesta
de aprobacion al Organo de Gobierno.

Definir e impulsar la estrategia y la planificacién de la seguridad de la informacién proponiendo la
asignacion de presupuesto y los recursos precisos.

Supervisién y control de los cambios significativos en la exposicién de los activos de informacion a las
amenazas principales, asi como del desarrollo e implantacidn de los controles y medidas destinadas a
garantizar la Seguridad de dichos activos.

Aprobacion de las iniciativas principales para mejorar la Seguridad de la Informacién.

Supervisidn y seguimiento de aspectos tales como:
o Principales incidencias en la Seguridad de la Informacion.
o Elaboracién y actualizacién de planes de continuidad.
o Cumplimiento y difusion de las Politicas de Seguridad.

,a de de 20

Denominacién de la entidad:
NIF de la entidad:

Nombre y apellidos del usuario:
DNI del usuario:

Firma del usuario:

Por la entidad:

D./ Dfia.

DNI nimero:
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ANEXO Il

Pag.

NOMBRAMIENTO DE ROLES

RESPONSABLE DE LA INFORMACION:

RESPONSABLE DE LA SEGURIDAD:

RESPONSABLE DEL SISTEMA:

RESPONSABLES DEL SERVICIO:

RESPONSABLES DEL SERVICIO

SERVICIO

17
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ANEXO Il

NOMBRAMIENTO DE RESPONSABLES DEL SERVICIO ANEXO il

18

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA POLITICA
DE SEGURIDAD DEL ENS COMO RESPONSABLE DEL SERVICIO

Mediante la cumplimentacidn de la presente declaracidn, el abajo firmante, como Responsable del Servicio
del sistema de informacion AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y comprendido la Politica
de Seguridad del Esquema Nacional de Seguridad de la misma y se compromete, bajo su responsabilidad, a

su cumplimiento.

Siendo las principales obligaciones del Responsable del Servicio las siguientes:

Velar por el uso que se haga de determinados servicios y de la proteccidn de estos.
Establecer los requisitos del servicio en materia de seguridad.
Determinar los niveles de seguridad de los servicios.

Gestionar los tratamientos de datos personales, en cuanto al Reglamento 2016/ 679 General de
Proteccién de Datos, por delegacidon del Responsable del Tratamiento se encomienda al Responsable
del Servicio el desarrollo de las tareas relacionadas con la gestidn del tratamiento de datos personales
que se realizan en su area.

En CORTES DE PALLAS, julio de 2025

Denominacion de la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

NIF de la entidad: P4610100B

Nombre y apellidos del usuario:

DNI del usuario:

Firma del usuario:

(Firmado electrénicamente al margen)

Por la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

Dia.

DNI numero:
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ANEXO IV

NOMBRAMIENTO DE RESPONSABLE DE LA INFORMACION ANEXO IV

19

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA POLITICA
DE SEGURIDAD DEL ENS COMO RESPONSABLE DE LA INFORMACION

Mediante la cumplimentacion de la presente declaracion, el abajo firmante, como Responsable de la
Informacién del sistema de informacién AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y comprendido
la Politica de Seguridad del Esquema Nacional de Seguridad de la misma y se compromete, bajo su
responsabilidad, a su cumplimiento.

Las obligaciones del Responsable de la Informacidn son:

Velar por el buen uso de la informacion y, por tanto, de su proteccion.

Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de confidencialidad

o de integridad. (Materia de proteccion de datos)
Establecer los requisitos de la informacion en materia de seguridad.
Determinar los niveles de seguridad de la informacion.

Aprobar formalmente el nivel de seguridad de la informacién.

En CORTES DE PALLAS, julio de 2025

Denominacion de la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

NIF de la entidad: P4610100B

Nombre y apellidos del usuario:

DNI del usuario:

Firma del usuario:

(Firmado electrénicamente al margen)

Por la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

D.

DNI numero:
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ANEXO V

NOMBRAMIENTO DE RESPONSABLE DE SEGURIDAD ANEXO V

20

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA POLITICA
DE SEGURIDAD DEL ENS COMO RESPONSABLE DE SEGURIDAD

Mediante la cumplimentacion de la presente declaracion, el abajo firmante, como Responsable de Seguridad
del sistema de informacion AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y comprendido la Politica
de Seguridad del Esquema Nacional de Seguridad de la misma y se compromete, bajo su responsabilidad, a
su cumplimiento.

Las obligaciones del Responsable de la Seguridad son:

Mantener el nivel adecuado de seguridad de la informacion y realizar o promover las auditorias
periddicas a las que obliga el ENS.

Coordinar la realizacion de un anélisis de riesgos e implantar los controles para reducir los riesgos.
Reportar al Delegado de Proteccion de Datos sobre violaciones de seguridad de los datos personales.
Difundir las normas y procedimientos contenidos en la Politica de Seguridad.

Asesorar en materia de seguridad de la informacidn a las diferentes areas operativas.

Gestionar la formacion y concienciacién en materia de seguridad TIC.

Supervisar y velar por el cumplimiento de la normativa legal aplicable.

Comprobar que las medidas de seguridad existente son las adecuadas.

Revisar, completar y aprobar toda la documentacidn relacionada con la seguridad del sistema.
Monitorizar el estado de seguridad del sistema.

Apoyary supervisar la investigacion de los incidentes de seguridad acaecidos desde su notificacién hasta
su resolucion, emitiendo informes sobre los mas relevantes al Comité.

En CORTES DE PALLAS, julio de 2025

Denominacion de la entidad: AYUNTAMIENTO DE CORTES DE PALLAS
NIF de la entidad: P4610100B

Nombre y apellidos del usuario:
DNI del usuario:

Firma del usuario:

(Firmado electrénicamente al margen)

Por la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

Dfa.

DNI numero:




o
o
o
=2
%2
)
©
=
°
o
Q
o
=
)
o
=
=
c
o
&
s}
]
2
b=
=
o
>

CSV: BOPV-2025/12239

Nam. 202

Pag.

22-10-2025

b@’ Valencia

ANEXO VI

NOMBRAMIENTO DE RESPONSABLE DEL SISTEMA ANEXO VI

21

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA POLITICA
DE SEGURIDAD DEL ENS COMO RESPONSABLE DEL SISTEMA

Mediante la cumplimentacidn de la presente declaracion, el abajo firmante, como Responsable del Sistema
del sistema de informacion AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y comprendido la Politica
de Seguridad del Esquema Nacional de Seguridad de la misma y se compromete, bajo su responsabilidad, a
su cumplimiento.

Las obligaciones del Responsable del Sistema son:

Desarrollar, operar y mantener el Sistema de Informacidn durante el ciclo de vida, especificaciones,
instalacion y verificacion de su correcto funcionamiento.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

Seleccionar y establecer las funciones y obligaciones a los Responsables Técnicos Informaticos
encargados de personificar una gestién de la seguridad de los activos conforme a la estrategia de
seguridad definida.

Garantizar que la implantacion de nuevos sistemas y de los cambios en los existentes cumple con los
requerimientos de seguridad establecidos.

Establecer los procesos y controles de monitorizacion del estado de la seguridad que permitan detectar
las incidencias producidas y coordinar su investigacion y resolucién.

El responsable del Sistema puede acordar la suspensidon del manejo de una cierta informacién o la
prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran afectar
a la satisfaccidn de los requisitos establecidos. o Esta decisién debe ser acordada con los responsables
de lainformacidn afectada, del servicio afectado y el responsable de la Seguridad, antes de ser ejecutada.

En CORTES DE PALLAS, julio de 2025

Denominacioén de la entidad: AYUNTAMIENTO DE CORTES DE PALLAS
NIF de la entidad: P4610100B

Nombre y apellidos del usuario:
DNI del usuario:

Firma del usuario:

(Firmado electrénicamente al margen)

Por la entidad: AYUNTAMIENTO DE CORTES DE PALLAS

D.

DNI numero:
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ANEXO VII

REGISTRO DE ACCIONES FORMATIVAS VII

La entidad se rige, entre otros, por el principio de informacion y formacidn, segun el cual una de
las claves para garantizar la seguridad de la informacidn es la formacién e informacion que se
facilite al personal involucrado en el tratamiento de la misma, educando a los empleados en la

denominada cultura de la seguridad de la informacion.

En su consecuencia, todo el personal de la entidad con acceso a informacion sera
convenientemente formado e informado acerca de sus obligaciones en relacién con el
cumplimiento de la Politica de seguridad, recibiendo el apropiado conocimiento, capacitacién y

actualizaciones regulares de la seguridad de la informacion.

En relacidon con la metodologia de las acciones informativas y formativas, se recomienda la
combinacidn de diferentes metodologias para una mejor asimilacion de los conocimientos por

parte de los participantes, citando a modo de ejemplo las siguientes:

e Exposicion de contenidos o clase magistral: El docente explica los contenidos de forma
tedrica con ayuda de recursos como son presentaciones de PowerPoint.
e Simulaciones o estudio del caso: El docente propone situaciones a resolver por parte de
los participantes, que le permiten asimilar mejor los conocimientos adquiridos.
e Dindmicas de grupo: Con el fin de activar la interaccién entre los participantes y el
docente.
Con la finalidad de la gestidn de control interno del cumplimiento del principio de informacion
y formacidn en el seno de la entidad, se ha elaborado un “Registro de acciones formativas e

informativas” para el personal en materia de seguridad de la informacion.

22
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Documento 2: NORMATIVA DE SEGURIDAD DEL ENS:

1.- OBJETO

Conforme a lo dispuesto en el Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad (ENS, en adelante), este documento contiene la
Normativa General de Seguridad de AYUNTAMIENTO CORTES DE PALLAS (en
adelante, la entidad), gestionados o bajo la responsabilidad de la entidad, senalando
asimismo los compromisos que adquieren sus usuarios respecto a su seguridad y buen
uso.

Los Sistemas de Informacion constituyen elementos basicos para el desarrollo de las
misiones encomendadas a la entidad, por lo que los usuarios deben utilizar estos recursos
de manera que se preserven en todo momento las dimensiones de la seguridad sobre las
informaciones manejadas y los servicios prestados: disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad.

La utilizacion de recursos tecnoldgicos para el tratamiento de la informacion tiene una
doble finalidad para la entidad:

. Facilitar y agilizar la tramitacion de nuestros servicios, mediante el uso de
herramientas informaticas y aplicaciones de gestion.

. Proporcionar informacion completa, homogénea, actualizada y fiable.

La utilizacién de equipamiento informatico y de comunicaciones es actualmente una
necesidad en cualquier organizacion. Estos medios y recursos se ponen a disposicion de
los usuarios como instrumentos de trabajo para el desempefio de su actividad profesional,
razon por la cual compete a la entidad determinar las normas, condiciones Yy
responsabilidades bajo las cuales se deben utilizar tales recursos tecnologicos.

Por tanto, la presente Normativa General de Seguridad, tiene como objetivo establecer
normas encaminadas a alcanzar la mayor eficacia y seguridad en su uso.

Este documento se considera de uso interno y, por consiguiente, no podra ser divulgado
salvo autorizacion expresa de la entidad.

2.- ALCANCE

La presente normativa de seguridad ha sido desarrollada e implementada bajo la
normativa exigida. Esta politica se aplica a todos los sistemas TIC recogidos en el
documento, que forma parte de su sistema generado para documentar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad, bajo la
denominacion “Alcance”.

23
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3.- LEGISLACION Y NORMATIVA APLICABLE (identico al Documento Politica de
Seguridad).

4.- VIGENCIA

La presente Normativa General de Seguridad de ha sido aprobada por Comité de
Seguridad de la entidad, estableciendo de esta forma las directrices generales para el uso
adecuado de los recursos de tratamiento de informacion que la entidad pone a disposicion
de sus usuarios para el ejercicio de sus funciones y que, correlativamente, asumen las
obligaciones descritas, comprometiéndose a cumplir con lo dispuesto en los siguientes
epigrafes.

Cualquier modificacion posterior entrarda en vigor inmediatamente después de su
publicacion.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la Gltima version
de esta Normativa General de Seguridad.

5.- REVISION Y APROBACION DE LA NORMATIVA GENERAL DE SEGURIDAD

La gestion de esta Normativa General de Seguridad corresponde al Responsable de
Seguridad, que es competente para:

e Interpretar las dudas que puedan surgir en su aplicacion.

e Proceder a su revision, cuando sea necesario para actualizar su
contenido o se cumplan los plazos maximos establecidos para ello.

e Verificar su efectividad.

Anualmente, o con menor periodicidad si existen circunstancias que asi lo aconsejen, el
Responsable de Seguridad revisara la presente Normativa General de Seguridad.

La revision se centrara en la actualizacion de las novedades legislativas que se hubieran
producido en el ultimo periodo revisado, la identificacion de oportunidades de mejora en
la gestion de la seguridad de la informacion, infraestructura tecnoldgica, organizacion
sistemas de informacion, etc.

Cuando el Responsable de Seguridad, como resultado de la revision, estime necesario
realizar modificaciones en la presente Normativa propondra al Comité de Seguridad la
aprobacidn del texto definitivo.

Seré el Responsable de Seguridad la persona encargada de la custodia y divulgacion de
la version aprobada de este documento.

6.- UTILIZACION DE EQUIPOS INFORMATICOS Y DE COMUNICACIONES
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La entidad facilita a los usuarios que asi lo precisen los equipos informaticos y
dispositivos de comunicaciones, tanto fijos como moviles, necesarios para el desarrollo
de su actividad profesional. Asi pues, los datos, dispositivos, programas y servicios
informaticos que la entidad pone a disposicion de los usuarios deben utilizarse para el
desarrollo de fines profesionales. Cualquier uso de los recursos con fines distintos a los
autorizados esta estrictamente prohibido.

En general, el ordenador personal (PC) sera el recurso informatico que permitira el acceso
de los usuarios a los Sistemas de Informacion y servicios informaticos, constituyendo un
elemento muy importante en la cadena de seguridad de los sistemas de informacion, razén
por la que es necesario adoptar una serie de precauciones y establecer normas para su
adecuada utilizacion.

Este epigrafe concierne especificamente a todos los ordenadores personales facilitados y
configurados para su utilizacion por parte de los usuarios, incluyendo equipos de
sobremesa, portatiles y dispositivos moviles con capacidades de acceso a los Sistemas de
Informacion de la organizacion.

6.1.- Normas Generales

e Los equipos informaticos seran asignados por el Responsable de
Seguridad de acuerdo con lo establecido en el documento
“Procedimiento de gestion de soportes” que forma parte de la
estructura documental del ENS.

En cualquier caso, existird un inventario actualizado de todos aquellos recursos fisicos
(hardware) que tengan valor para la entidad y necesiten por tanto ser protegidos de
potenciales riesgos, siguiendo el esquema incluido en el ANEXO II adjunto.

e A cada nuevo usuario que se incorpore a la organizacion, el
Responsable de Seguridad, o en su defecto el Responsable de
servicio designado, facilitara el “MANUAL DE
RESPONSABILIDADES DE  SEGURIDAD DE LA
INFORMACION PARA USUARIOS” que recoge las siguientes
normas de uso:

0 Equipo informatico

0 Correo electronico

0 Carpetas departamentales

0 Credenciales de acceso a los sistemas de informacion
0 Dispositivos moviles

0 Soportes informaticos
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Los ordenadores personales deberan utilizarse Unicamente para
fines institucionales y como herramienta de apoyo a las
competencias profesionales de los usuarios autorizados.

Unicamente el personal autorizado por el Responsable de Seguridad
podra distribuir, instalar o desinstalar software y hardware, o
modificar la configuracion de cualquiera de los equipos,
especialmente en aquellos

Esta prohibido alterar, sin la debida autorizacion, cualquiera de los
componentes fisicos o légicos de los equipos informaticos y
dispositivos de comunicacion, salvo autorizacion expresa del
Responsable de Seguridad. En todo caso, estas operaciones sélo
podran realizarse por el personal de soporte técnico autorizado.

Salvo autorizacion expresa del Responsable de Seguridad, los
usuarios no tendran privilegio de administracion sobre los equipos.

Los usuarios deberan facilitar al personal de soporte técnico el
acceso a sus equipos para labores de reparacion, instalacion o
mantenimiento. Este acceso se limitard unicamente a las acciones
necesarias para el mantenimiento o la resolucion de problemas que
pudieran encontrarse en el uso de los recursos informaticos y de
comunicaciones, y finalizara completado el mantenimiento o una
vez resueltos aquellos.

El usuario debera participar en el cuidado y mantenimiento del
equipo que tiene asignado, detectando la ausencia de cables y
accesorios, y dando cuenta al Responsable de Seguridad de tales
circunstancias.

Los ordenadores personales de la organizacion deberan mantener
actualizados los parches de seguridad de todos los programas que
tengan instalados. Se debera prestar especial atencion a la correcta
actualizacion, configuracion y funcionamiento de los programas
antivirus y cortafuegos.

Los usuarios deberan notificar al Responsable de Seguridad, a la
mayor brevedad posible, cualquier comportamiento anémalo de su
ordenador personal, especialmente cuando existan sospechas de que
se haya producido algun incidente de seguridad en el mismo.

En todo caso el usuario sera informado por el Responsable de
Seguridad sobre como reportar incidentes de seguridad mediante el
documento “Procedimiento de reporte de incidentes”.

El usuario debe ser consciente de las amenazas provocadas por
malware. Muchos virus y troyanos requieren la participacion de los
usuarios para propagarse, ya sea a través de disquetes, CDs/DVDs,
memorias USB, mensajes de correo electronico o instalacion de
programas descargados desde Internet.
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Es imprescindible, por tanto, vigilar el uso responsable los equipos
para reducir este riesgo.

El usuario sera responsable de toda la informacion extraida fuera de
la organizacion a través de dispositivos tales como memorias USB,
CDs, DVDs, etc., que le hayan sido asignados. Es imprescindible
un uso responsable de los mismos, especialmente cuando se trate
informacion sensible, confidencial o protegida.

El cese de actividad de cualquier usuario debe ser comunicada de
forma inmediata al Responsable de Seguridad, al objeto de que le
sean retirados los recursos informaticos que le hubieren sido
asignados. Correlativamente, cuando los medios informaticos o de
comunicaciones de la entidad estén asociados al desempefio de un
determinado puesto o funcion, la persona que los tenga asignados
tendra que devolverlos inmediatamente a la unidad responsable
cuando finalice su vinculacion con dicho puesto o funcion.

6.2.- Usos especificamente prohibidos

Los usuarios de los sistemas de informacion tienen totalmente prohibidos los siguientes

comportamientos:

Se prohibe el uso de dispositivos personales (portatiles,
smartphones, tablets), propiedad del empleado, para el tratamiento
de datos de caracter personal responsabilidad la entidad, salvo que
medie autorizacion expresa y previa adopcion de las medidas de
seguridad adecuadas al riesgo.

Esta totalmente prohibido el uso, total o parcial, de informacion
para un uso particular o de terceros, con o sin animo lucrativo.
Toda informacion generada como resultado del desarrollo de
funciones laborales encomendadas es propiedad de la entidad.

Utilizacion de cualquier tipo de software no autorizado.
Utilizacion de programas que hagan un uso abusivo de la red.

Ejecucion remota -salvo autorizacion- de archivos de tipo
audiovisual (musica, video, animaciones, etc.).

Conexion a la red informatica corporativa de cualquier equipo o
dispositivo no facilitado por la entidad, sin la previa autorizacién
del Responsable de Seguridad.

Utilizacion de conexiones y medios inalambricos con tecnologias
WiFi, Bluetooth o infrarrojos que no estén debidamente
autorizados por el Responsable de Seguridad.
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e Utilizaciéon de dispositivos USB, teléfonos moviles u otros
elementos, como acceso alternativo a Internet, salvo autorizacion
expresa del Responsable de Seguridad.

¢ Instalacion y/o utilizacion de programas o contenidos que vulneren
la legislacion vigente.

6.3.- Normas especificas para el almacenamiento de informacion

Con caracter general, la informacion almacenada de forma local en los ordenadores
personales de los usuarios sera objeto de salvaguarda mediante procedimiento corporativo
de copia de seguridad.

La entidad puede poner a disposicion de ciertos usuarios unidades de red compartidas
para contener las salvaguardadas periddicas de sus unidades locales. Debe tenerse en
cuenta que tales unidades corporativas son un recurso limitado y compartido por todos
los usuarios, por lo que solo debera salvaguardarse la informacion que se considere
estrictamente necesaria. En cualquier caso, todos los usuarios de los sistemas de
informacidn seguiran las instrucciones facilitadas por el Responsable de seguridad en
relacion al almacenamiento de informacion.

No esta permitido, salvo autorizacion expresa al efecto, el uso de dispositivos de
almacenamiento inalambricos.

No esta permitida informacion privada, de cualquier naturaleza, en los recursos de
almacenamiento compartidos o locales, salvo autorizacion previa la entidad.

6.4.- Normas especificas para equipos portatiles y moviles

Cuando los empleados utilicen dispositivos moviles propiedad de la entidad para el
desarrollo de las funciones encomendadas, se deberan cumplir las siguientes normas:

e El uso de dispositivos moviles propiedad de la entidad estara
restringido a los fines estrictamente relacionados con el desempefio
de las labores encomendadas al empleado.

e Se prohibe a los usuarios poseedores de un dispositivo movil
propiedad de la entidad la cesioén, préstamo o venta del mismo a
otras entidades, independientemente de que éstas pertenezcan o no
a la Organizacion.

e Se prohibe la alteracion, por parte del usuario, de las caracteristicas
del dispositivo movil que puedan suponer una reduccion del nivel
de seguridad del mismo. Asi mismo se prohibe la instalacion de
cualquier tipo de software en el dispositivo movil sin autorizacion.
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e Es responsabilidad de los usuarios hacer uso de los dispositivos
moéviles con las maximas garantias de seguridad y desde
emplazamientos seguros de forma que se minimicen los riesgos,
impidiéndose el acceso por parte de entidades no autorizadas a estos
dispositivos.

e Los usuarios nunca deberan dejar los dispositivos moviles
desatendidos, o en lugares en los que se pueda poner en riesgo tanto
el propio dispositivo movil como la informacion contenida o que
pueda ser accedida a través de él.

e En caso de pérdida o robo del dispositivo movil, se debera
comunicar el incidente de seguridad a través de los procedimientos
y cauces establecidos.

6.5.- Normas especificas para pendrives

Con caracter general, el uso de memorias USB no estd autorizado. En su caso, la
autorizacion debera proporcionarla el Responsable de Seguridad.

Por razones de seguridad, los interfaces USB de los puestos de usuario estaran
deshabilitados. En caso de ser necesaria su habilitacion, debera justificarse por el usuario
y requerird la previa autorizacion del jefe de la unidad y Responsable de Seguridad.

En el caso de que a un usuario se le autorice el uso del interfaz USB de su puesto de
trabajo, las memorias USB utilizadas seran las proporcionadas por la entidad que seran
conformes a las normas de seguridad de la organizacion. Estas memorias USB seran de
uso exclusivo en los puestos de usuario, no debiendo ser usados fuera de éstos.

Se recuerda que las memorias USB estan destinadas a un uso exclusivamente profesional,
como herramienta de transporte de ficheros, no como herramienta de almacenamiento. El
Responsable de Seguridad podra poner a disposicion de los unidades de almacenamiento
en red, que podran usarse para tal proposito.

La pérdida o sustraccion de una memoria USB, con indicacion de su contenido, debera
ponerse en conocimiento del Responsable de Seguridad, de forma inmediata.

6.6.- Grabacion CD’s y DVD's

Con caracter general, el uso de equipos grabadores de CD’s y DVD's no esta autorizado.
En su caso, la autorizaciéon debera proporcionarla el Responsable de Seguridad.

Por razones de seguridad, los equipos grabadores de CD’s y DVD's de los puestos de
trabajo estaran deshabilitados. En el caso de ser necesaria su habilitacion, debera
justificarse por el usuario y requerira la previa autorizacion del Responsable de Seguridad.

6.7.- Copias de Seguridad
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Mantener copias de seguridad es una cautela esencial de proteccion de la informacion.

La informacion almacenada en las copias de seguridad podra ser recuperada en caso de
que se produzca algin incidente.

Los datos generados por el usuario en el desempefio de sus competencias profesionales
deberan mantenerse en un repositorio tnico, en una unidad de red compartida.

De forma periddica, se realizardn copias de seguridad, tanto completas como
incrementales, de las unidades de red compartidas donde se almacene la informacion del
usuario. En ningun caso se realizara copia de seguridad de la informacion almacenada de
forma local en el puesto del usuario.

6.8.- Borrado y eliminacion de soportes informaticos

Las copias de seguridad o los medios de almacenamiento que, por obsolescencia o
degradacion, pierdan su utilidad, y especialmente aquellos que contengan informacion
sensible, confidencial o protegida, deberan ser eliminados de forma segura para evitar
accesos ulteriores a dicha informacion. En este sentido, el usuario debera:

e Asegurarse del contenido de cualquier soporte antes de su
eliminacion.

e Cuando contenga informacion sensible, confidencial o protegida, el
soporte debera destruirse segin los procedimientos establecidos por
la entidad.

Cualquier peticion de eliminacion de soporte informatico debera ser autorizada
expresamente por la entidad, previa peticion del Responsable de servicio.

El proceso para llevar a cabo el borrado de cualquier activo se encuentra recogido en el
documento “Procedimiento de gestion de soportes” aprobado por la entidad.

6.9.- Impresoras en red, fotocopiadoras y fax

Con caracter general, deberan utilizarse las impresoras en red y las fotocopiadoras
corporativas. Excepcionalmente, podran instalarse impresoras locales, gestionadas por un
puesto de trabajo de usuario. En este caso, la instalacion ira precedida de la autorizacion
pertinente por parte del responsable del peticionario.

En ningln caso el usuario podrad hacer uso de impresoras, fotocopiadoras o equipos de
fax que no hayan sido proporcionados por la entidad y, en su consecuencia, estén
debidamente inventariados.

Los usuarios de los sistemas de informacion deberan respetar la Politica de uso de
impresoras aprobada por la entidad:

- Cuando se imprima documentacion, debera permanecer el menor
tiempo posible en las bandejas de salida de las impresoras, para evitar
que terceras personas puedan acceder a la misma.

30



Verificable en https://bop.dival.es/bop

CSV: BOPV-2025/12239

Ok .10

Ndm. 202

22-10-2025

Pag.

b@p Valencia

- Conviene no olvidar tomar los originales de la fotocopiadora, una vez
finalizado el proceso de copia. Si se encontrase documentacion
sensible, confidencial o protegida abandonada en una fotocopiadora o
impresora, el usuario intentara localizar a su propietario para que éste
la recoja inmediatamente

- Los documentos que se envien por fax deberan retirarse
inmediatamente del equipo, de modo que nadie tenga acceso a su
contenido si no dispone de la autorizacién precisa.

6.10.- Digitalizacion de documentos

Con caracter general, cuando se digitalicen documentos el usuario debera ser
especialmente cuidadoso con la seleccion del directorio compartido donde habran de
almacenarse las imagenes obtenidas, especialmente si contienen informacion sensible,
confidencial o protegida. Conviene no olvidar tomar los originales del escaner, una vez
finalizado el proceso de digitalizacion. Si se encontrase documentacion sensible,
confidencial o protegida abandonada en un escéner, el usuario intentara localizar a su
propietario para que éste la recoja inmediatamente.

6.11.- Cuidado y proteccion de la documentacion impresa
Los usuarios de los sistemas de informacion deberan respetar la Politica de mesas limpias:

- La documentacién impresa que contenga datos sensibles,
confidenciales o protegidos, debe ser especialmente resguardada, de
forma que sélo tenga acceso a ella el personal autorizado, debiendo ser
recogida rapidamente de las impresoras y fotocopiadoras y ser
custodiada en armarios bajo llave.

- Cuando concluya la vida util de los documentos impresos con
informacion sensible, confidencial o protegida, deberan ser eliminados
en las maquinas destructoras de forma que no sea recuperable la
informacion que pudieran contener.

- Si, una vez impresa, es necesario almacenar tal documentacion, el
usuario habra de asegurarse de proteger adecuadamente y bajo llave
aquellas copias que contengan informacion sensible, confidencial o
protegida, o critica para su trabajo.

- Por razones ecoldgicas y de seguridad, antes de imprimir documentos,
el usuario debe asegurarse de que es absolutamente necesario hacerlo.

6.12.- Pizarras y Flipcharts 45

31



o
o
o
=2
%2
)
©
=
°
o
Q
o
=
)
o
=
=
c
o
&
s}
]
2
b=
=
o
>

CSV: BOPV-2025/12239

Ndm. 202

22-10-2025

Pag.

b@p Valencia

Antes de abandonar las salas o permitir que alguien ajeno entre, se limpiaran
adecuadamente las pizarras y flipcharts de las salas de reuniones o despachos, cuidando
que no quede ningln tipo de informacion sensible o que pudiera ser reutilizada.

6.13.- Proteccion de la Propiedad Intelectual

Esta estrictamente prohibida la ejecucion de programas informaticos en los Sistemas de
Informacion de la entidad sin la correspondiente licencia de uso.

Los programas informaticos o licenciados estan protegidos por la vigente legislacion
sobre Propiedad Intelectual y, por tanto, esta estrictamente prohibida su reproduccion,
modificacion, cesion, transformacion o comunicacion, salvo que los términos del
licenciamiento lo permitan y con la autorizacion previa de la entidad.

Analogamente, esta estrictamente prohibido el uso, reproduccion, cesion, transformacion
0 comunicacion publica de cualquier otro tipo de obra protegida por derechos de
Propiedad Intelectual, sin la debida autorizacion de la entidad.

6.14.- Proteccion de la dignidad de las personas

Esta terminantemente prohibida toda transmision, distribucion o almacenamiento de
cualquier material obsceno, difamatorio, amenazador o que constituya un atentado contra
la dignidad de las personas.

7.- INSTALACION DE SOFTWARE

Unicamente el personal de soporte técnico autorizado por la entidad podra instalar
software en los equipos informaticos o de comunicaciones de los usuarios.

Excepcion a esta norma seran aquellas herramientas de uso comun incluidas en el
ANEXO III de la presente normativa (CATALOGO DE APLICACIONES
AUTORIZADAS) descargables desde los servidores internos a la entidad.

Todo usuario podra solicitar la inclusiéon de una aplicacion en dicho CATALOGO DE
APLICACIONES AUTORIZADAS para su estudio.

El proceso para llevar a cabo la instalacion de cualquier software se encuentra recogido
en el documento “Procedimiento de gestion de soportes” aprobado por la entidad.

No se podra instalar o utilizar software que no disponga de la licencia correspondiente o
cuya utilizaciéon no sea conforme con la legislacion vigente en materia de Propiedad
Intelectual.

Se prohibe terminantemente la reproduccion, modificacion, transformacién, cesion,
comunicacion o uso fuera del ambito de la entidad de los programas y aplicaciones
informaticas instaladas en los equipos que pertenecen a la organizacion.

En ningun caso se podran eliminar o deshabilitar las aplicaciones informaticas instaladas,
especialmente aquellas relacionadas con la seguridad.
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8.- ACCESO A LOS SISTEMAS DE INFORMACION Y A LOS DATOS TRATADOS

Los datos gestionados y tratados por cualquier Sistema de Informacion de la entidad
deben tener asignado un responsable (Responsable del servicio), que sera el encargado de
conceder, alterar o anular la autorizacion de acceso a dichos datos por parte de los
usuarios.

Para el alta de nuevos usuarios se aplicara el proceso aprobado por la entidad en el
documento “Procedimiento de gestion de soportes”. La autorizacion para acceder a los
sistemas de informacion (ANEXO IV) establecera el perfil necesario con el que se
configuren las funcionalidades y privilegios disponibles en las aplicaciones segun las
competencias de cada usuario, adoptando una politica de asignacion de privilegios
minimos para la realizacion de sus funciones.

Los usuarios tendran autorizado el acceso Uinicamente a aquella informacion y recursos
que precisen para el desarrollo de sus funciones. El acceso a la informacion sera personal
y las credenciales de acceso, intransferibles.

Es responsabilidad del usuario hacer buen uso de su cuenta de usuario. La cuenta se podra
desactivar por la entidad en caso de un grave incumplimiento del usuario de las distintas
normativas y procedimientos internos aprobados por la entidad.

Cuando un usuario deje temporalmente su puesto de trabajo resulta necesario bloquear la
sesion de usuario o activar el salvapantallas, para evitar que ninguna persona pueda hacer
un mal uso de sus credenciales, pudiendo llegar a suplantarlo. Por razones de seguridad,
el PC de un usuario se bloqueara automaticamente tras un periodo de inactividad de 5
minutos.

La baja de los usuarios serd comunicada al Responsable de Seguridad, para proceder a la
eliminacion efectiva de los derechos de acceso y los recursos informaticos asignados al
mismo, en los términos previstos en el “Procedimiento de gestion de soportes.”

9.-IDENTIFICACION Y AUTENTIFICACION

Los usuarios dispondran de un codigo de usuario (user-id) y una contrasefia (password) o
bien una tarjeta criptografica con certificado digital, para el acceso a los Sistemas de
Informacion de la entidad, y son responsables de la custodia de los mismos y de toda
actividad relacionada con el uso de su acceso autorizado. El cédigo de usuario es tnico
para cada persona en la organizacion, intransferible e independiente del PC o terminal
desde el que se realiza el acceso y debera registrarse en el ANEXO V (al que tinicamente
tendra acceso el Responsable del sistema).

Los usuarios no deben revelar o entregar, bajo ninglin concepto, sus credenciales de
acceso o tarjeta criptografica a otra persona, ni mantenerlas por escrito a la vista o al
alcance de terceros.

Los usuarios no deben utilizar ningun acceso autorizado de otro usuario, aunque
dispongan de la autorizacion de su titular.
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Si un usuario tiene sospechas de que sus credenciales estan siendo utilizadas por otra
persona, debe proceder inmediatamente a comunicar al Responsable de Seguridad la
correspondiente incidencia de seguridad.

El procedimiento para la creacion y utilizacion de contrasefias robustas esta descrito en
la Politica de «Buenas précticas en la gestion de contrasefias» en relacion con el acceso a
los datos personales responsabilidad de la entidad y a los equipos utilizados para su
tratamiento. A tal fin, se han seguido las orientaciones y directrices recogidas en los
siguientes documentos:

- QGuia de Seguridad de las TIC. CCN-STIC 821. Apéndice V: Normas
de Creacion y Uso de Contrasefias NP40. Centro Criptologico Nacional
(CCN).

- Politicas de seguridad para la pyme: contrasefias. Instituto Nacional de
Ciberseguridad (INCIBE).

- Recomendaciones de la Agencia Espafiola de Proteccion de Datos
(AEPD).

10.- ACCESO Y PERMANENCIA DE TERCEROS EN LOS EDIFICIOS,
INSTALACIONES Y DEPENDENCIAS DE LA ENTIDAD

Los terceros ajenos a la entidad que, eventualmente, permanecieran en sus edificios,
instalaciones o dependencias, deberan observar las siguientes normas:

- El personal ajeno que temporalmente deba acceder a los Sistemas de
Informacion de la entidad debera hacerlo siempre con autorizacion
(ANEXO VI) y bajo la supervision de alglin miembro acreditado y
previa autorizacion del Responsable de Seguridad.

- Paralos accesos de terceros a los sistemas de informacion, siempre que
sea posible, se les crearan usuarios temporales que seran eliminados una
vez concluido su trabajo. Si, de manera excepcional, tuvieran que
utilizar identificadores de usuarios ya existentes, una vez finalizados
dichos trabajos, se procedera al cambio inmediato de las contrasefias de
los usuarios utilizados.

- Los usuarios autorizados, en lo que les sea de aplicacion, deberan
cumplir puntualmente la presente Normativa General de Seguridad, asi
como el resto de normativa de seguridad especialmente en lo referente
a los apartados de salida y confidencialidad de la informacion.

- Para acceder a los edificios, instalaciones o dependencias de la entidad
debera estar en posesion de la correspondiente documentacion de
identificacion personal admitida en Derecho (DNI., pasaporte, etc.),
debiendo estar incluido en la relacion nominal proporcionada
previamente por la empresa a la que perteneciere. La primera vez que
acceda fisicamente debera identificarse al personal de Control de
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Acceso y solicitar la presencia de la persona responsable de la entidad
que constituira su enlace durante su estancia en ¢€l.

- Laacreditacion personal que se le proporcione en el Control de Acceso
debera portarse en lugar visible en todo momento, debiendo ser
entregada a la salida.

- Una vez en el interior de los edificios, dependencias o instalaciones de
la entidad, los terceros s6lo tendran autorizacion para permanecer en el
puesto de trabajo que les haya sido asignado y en las zonas de uso
comun (aseos, comedor, zona de maquinas de cafeteria, etc.).

- Asimismo, deberan tener autorizacion del enlace cuando tengan
necesidad de realizar desplazamientos entre distintos departamentos de
la entidad.

- Los terceros atendran siempre los requerimientos que le hiciere el
personal de control y seguridad de los edificios, instalaciones o
dependencias a los que tuvieren acceso.

- Cualquier incidencia que surja antes o en el transcurso del acceso a los
sistemas de informacion debera ponerlo en conocimiento de su enlace.
La funcion del enlace sera dar asesoramiento, atender consultas o
necesidades, transmitir instrucciones, ponerle al corriente de sus
cometidos, objetivos, etc.

11.- CONFIDENCIALIDAD DE LA INFORMACION

Todo el personal de la organizacion o ajeno a la misma que, por razon de su actividad
profesional, hubiera tenido acceso a informacion gestionada por la entidad (tal como datos
personales, documentos, metodologias, claves, analisis, programas, etc.) deberan
mantener sobre ella una absoluta reserva por tiempo indefinido.

Los usuarios s6lo podran acceder a aquella informacion para la que posean las debidas y
explicitas autorizaciones, en funcioén de las labores que desempefien, no pudiendo en
ningln caso acceder a informacion perteneciente a otros usuarios o grupos de usuarios
para los que no se posea tal autorizacion.

Los derechos de acceso a la informacion y a los Sistemas de Informacion que la tratan
deberan siempre otorgarse en base a los principios de minimo privilegio posible y
necesidad de conocer.

La informacion contenida en los Sistemas de Informacion es propiedad de la entidad, por
lo que los usuarios deben abstenerse de comunicar, divulgar, distribuir o poner en
conocimiento o al alcance de terceros (externos o internos no autorizados) dicha
informacion, salvo autorizacion expresa del Responsable de Seguridad.

Se evitarda almacenar informacion sensible, confidencial o protegida en medios
desatendidos (tales como CDs, DVDs, memorias USB, listados, etc.) o dejar visible tal
informacion en la misma pantalla del ordenador.
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Como medida de proteccion de la informacion esta absolutamente prohibido el envio al
exterior de informacion, electronicamente, mediante soportes informaticos o por
cualquier otro medio, que no hubiere sido previamente autorizada por el Responsable de
Seguridad.

12- PROTECCION DE DATOS DE CARACTER PERSONAL Y
CONFIDENCIALIDAD

La Direccion / Organo de Gobierno de la entidad asume la maxima responsabilidad y
compromiso con el establecimiento, implementacion y mantenimiento de la presente
Politica de Proteccion de Datos, garantizando la mejora continua del responsable del
tratamiento con el objetivo de alcanzar la excelencia en relacion con el cumplimiento del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (DOUE L 119/1, 04-05-2016), y
de la normativa espafiola de proteccion de datos de caracter personal (Ley Organica,
legislacion sectorial especifica y sus normas de desarrollo).

En su consecuencia, la entidad apuesta por una politica proactiva de cumplimiento en pos
de conseguir que en el desarrollo de sus fines se respete de forma activa el derecho
fundamental a la proteccion de datos.

Asi, ex art. 32.4 RGPD, el responsable del tratamiento debera tomar las medidas para
garantizar que cualquier persona que actie bajo su autoridad y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo las instrucciones del responsable.

De otro lado, a finales del afio 2018 fue aprobada en Espafia la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(BOE ntim. 294, 06-12-2018) (LOPDGDD). Dicha Ley Organica adapta el ordenamiento
juridico espafiol al modelo establecido en el Reglamento general de proteccion de datos,
introduciendo nuevos aspectos mediante el desarrollo de materias contenidas en el
mismo.

En tal sentido, la citada LOPDGDD recoge un articulo especifico relativo al deber de
confidencialidad, sefialando lo siguiente:

“Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas
que intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad al
que se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior serd complementaria de los
deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando
hubiese finalizado la relacion del obligado con el responsable o encargado del
tratamiento”.
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En consecuencia, los usuarios del sistema de informacion deben cumplir con las normas
de seguridad que se recogen en el documento “MANUAL DE RESPONSABILIDADES
DE SEGURIDAD DE LA INFORMACION PARA USUARIOS.

13.- TRATAMIETNO DE LA INFOMACION

Toda la informacion contenida en los Sistemas de Informacion de la entidad o que circule
por sus redes de comunicaciones debe ser utilizada unicamente para el cumplimiento de
las funciones encomendadas a la entidad y a su personal.

Cualquier tratamiento en los Sistemas de Informacion debera ser conforme con la
legislacion vigente, especialmente con lo dispuesto en la normativa vigente, europea y
nacional, en materia de Proteccion de Datos. Asi mismo, los usuarios de los sistemas de
informacion deberan respetar y cumplir todas las normativas, procesos y politicas internas
que han sido aprobadas por la entidad y puestas a su disposicion.

14.- SALIDAS DE INFORMACION

La salida de informacion (en cualquier soporte o por cualquier medio de comunicacion)
debera ser realizada exclusivamente por personal autorizado por el Responsable de
Seguridad (ANEXO VII).

La salida de datos sensibles, confidenciales, o protegidos requerira su cifrado previo o la
utilizacion de cualquier otro mecanismo que garantice que la informacion no sera
inteligible durante su remision o transporte. Adicionalmente, si la informaciéon en
cuestion contiene datos de cardcter personal, se actuara conforme a lo dispuesto en la
normativa vigente en materia de Proteccion de Datos.

Los usuarios se abstendran de sacar al exterior cualquier informacion de la entidad en
cualquier dispositivo (CDs, DVDs, memorias USB, ordenadores o dispositivos portatiles,
etc.), salvo en los supuestos debidamente autorizados.

15.- COPIAS DE SEGURIDAD

Si un usuario esta autorizado para almacenar informacion en forma local (por ejemplo,
en el disco duro del PC asignado), debera tener en cuenta que es responsable de realizar
las copias de seguridad de la misma. Por este motivo, se recomienda que los usuarios
almacenen sus ficheros de trabajo en las carpetas de red habilitadas al efecto.

Por parte del Responsable de seguridad, se realizardn 5 copias de seguridad semanales,
una por dia, de los ficheros del sistema de almacenamiento en red (carpetas del servidor)
y del resto de sistemas corporativos.

16.- CONEXION DE DISPOSITIVOS A LA REDES DE COMUNCIACIONES

No se podra conectar en la red de comunicaciones corporativa ningtn dispositivo distinto
de los admitidos, habilitados y configurados por el Responsable de Seguridad, salvo
autorizacion previa de la entidad.
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17.- USO DEL CORREO ELECTRONICO CORPORATIVO

Los empleados requieren del uso del correo electronico para el desarrollo de sus
funciones. Se considera correo electronico tanto el interno, entre terminales de la red
corporativa, como el externo, dirigido o proveniente de otras redes publicas o privadas y,
especialmente, de Internet.

La entidad pone a disposicion de sus empleados una cuenta de correo electronico
corporativa para que puedan desarrollar adecuadamente las tareas que tienen
encomendadas.

En el ambito del uso del correo electronico, los empleados, asi como los colaboradores
externos, deberan cumplir las siguientes normas:

- La cuenta de correo corporativa unicamente podra ser utilizada para
finalidades directamente relacionadas con el desarrollo de las funciones
laborales.

- Los usuarios son responsables de todas las actividades realizadas con
sus cuentas de correo corporativas.

- El usuario cuidard en todo momento el lenguaje utilizado en sus
comunicaciones por correo electronico, debiendo tener presente que en
cada una de ellas compromete la imagen y el nombre de la entidad.

- No se deben enviar correos de forma masiva sin justificacion adecuada.

- Los usuarios han de ser precavidos en cuanto a los correos recibidos,
especialmente si éstos provienen del exterior. Por ello no se deben abrir
o responder a correos electronicos de fuentes no confiables y de dudosa
procedencia, asi como abrir o ejecutar cualquier tipo de fichero adjunto
procedentes de dichas fuentes.

- No se enviaran sin autorizacion correos electronicos que contengan
datos de caracter personal a personas que no pertenezcan a la
Organizacion.

- La transmisién de datos de caricter personal a través de redes de
telecomunicaciones y en particular a través de correo electronico se
realizard cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni
manipulada por terceros.

En relacion al uso del correo electronico, las siguientes actividades estan expresamente
prohibidas:

- Utilizar una cuenta de correo electronico que no sea la corporativa para el desarrollo de
las funciones laborales encomendadas.

- Utilizar el correo electrénico corporativo con fines comerciales ni lucrativos para su
beneficio.
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- Suplantar la identidad de otra persona en el envio de mensajes de correo electronico.

- Intentar leer, borrar, copiar o modificar los mensajes de correo electronico o archivos
de otros usuarios sin su consentimiento, con el fin de descubrir sus secretos o vulnerar su
intimidad, bien apoderandose o bien interceptando sus comunicaciones o utilizando
artificios técnicos de escucha, grabacion o reproduccion del sonido, la imagen o cualquier
otra sefal de comunicacion.

- Facilitar los datos necesarios para el uso de la cuenta de usuario y buzon a otras personas.

- Utilizar la cuenta de correo corporativo para participar en foros o grupos de noticias
donde se expresen opiniones personales. El correo electronico esta ligado a la imagen
publica de la entidad.

- Enviar mensajes de correo electronico de forma masiva o con fines comerciales o
publicitarios (spam).

- Enviar o reenviar indebidamente mensajes en cadena o de tipo piramidal.

- El envio de mensajes o imagenes con contenido ilegal, ofensivo, difamatorio o
inapropiado, o discriminatorios por razones de género, raza, edad, sexo, discapacidad, u
ofensivos de cualquier forma asi como aquellos que promuevan el acoso sexual.

- La falsificacion de las cabeceras de correo electronico.

18.- ACCESO A INTERNET Y OTRAS HERRAMIENTAS DE COLABORACION

El acceso corporativo a Internet es un recurso centralizado que la entidad pone a
disposicion de los usuarios, como herramienta necesaria para el acceso a contenidos y
recursos de Internet y como apoyo al desempefio de su actividad profesional.

La entidad velara por el buen uso del acceso a Internet, tanto desde el punto de vista de
la eficiencia y productividad del personal, como desde los riesgos de seguridad asociados
a su uso.

18.1.- Normas Generales

- Las conexiones que se realicen a Internet deben obedecer a fines
profesionales, teniendo siempre en cuenta que se estan utilizando
recursos informaticos restringidos y escasos.

- Sélo se podra acceder a Internet mediante el navegador suministrado y
configurado por la entidad en los puestos de usuario. No podra alterarse
la configuracion del mismo ni utilizar un navegador alternativo, sin la
debida autorizacion del Responsable de seguridad.

- Debera notificarse al Responsable de seguridad cualquier anomalia
detectada en el uso del acceso a Internet, asi como la sospecha de
posibles problemas o incidentes de seguridad relacionados con dicho
acceso.
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18.2.- Usos especialmente prohibidos

Quedan prohibidas las siguientes actuaciones:

- La descarga de programas informaticos sin la autorizacion previa del
Responsable de seguridad o ficheros con contenido dafiino que
supongan una fuente de riesgos para la organizacion. En todo caso debe
asegurarse que el sitio Web visitado es confiable.

- El acceso a recursos y paginas-web, o la descarga de programas o
contenidos que vulneren la legislacion en materia de Propiedad
Intelectual.

- Lautilizacion de aplicaciones o herramientas (especialmente, el uso de
programas de intercambio de informacién, P2P) para la descarga
masiva de archivos, programas u otro tipo de contenido (musica,
peliculas, etc.) que no esté expresamente autorizada por el Responsable
de Seguridad.

18.3.- Incidencias de Seguridad

Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que pueda
comprometer el buen uso y funcionamiento de los Sistemas de Informacion de la entidad
o su imagen, debera actuar inmediatamente de acuerdo con el proceso definido en el
documento “Procedimiento de reporte de incidentes”.

En todo caso, el responsable de seguridad documentara la existencia de incidentes de
seguridad mediante el Libro registro al efecto incluido en el Anexo VIII.

19.- COMPROMISO DE LOS USUARIOS

Los usuarios de los sistemas de informacion conoceran el contenido de la presente
normativa, a tal fin, suscribiran el recibi adjunto como ANEXO 1.

Los Usuarios de los Sistemas de Informacion deberan suscribir, o al menos conocer, el
compromiso de confidencialidad incluido en el documento MANUAL DE
RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION PARA
USUARIOS.

20.- INCUMPLIMIENTO DE LA NORMATIVA

Todos los usuarios de entidad estan obligados a cumplir lo prescrito en la presente
Normativa de Seguridad de la Informacion y Sistema de informacion.
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El incumplimiento de las normas de uso del sistema de informacion establecidas en el
presente documento podra tener como consecuencia la imposicion de las sanciones
disciplinarias correspondientes, sin perjuicio del ejercicio de las acciones laborales,
civiles o penales que, en su caso, procedan y las responsabilidades que de dicho ejercicio
se deriven.

21.- ACCESIBILIDAD

Todos los usuarios de los recursos informaticos y/o Sistemas de Informacion deberan
tener acceso permanente, durante el tiempo de desempeiio de sus funciones, a la presente
Normativa General de Seguridad de la Informacion.
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ANEXO |

ACEPTACION Y COMPROMISO DE CUMPLIMIENTO DE LA NORMATIVA
DE SEGURIDAD DEL ESQUEMA NACIONAL DE SEGURIDAD

Mediante la cumplimentacion de la presente declaracidn, el abajo firmante, como usuario del
sistema de informacion de AYUNTAMIENTO CORTES DE PALLAS, dice haber leido y
comprendido la Normativa de Seguridad del Esquema Nacional de Seguridad de la mismay se
compromete, bajo su responsabilidad, a su cumplimiento.

En ,a de de20__

Denominacién de la entidad:

NIF de la entidad:

Nombre y apellidos del usuario:

DNI del usuario:

Firma del usuario:

Por la entidad:

D./ Dha.
DNI numero:
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ANEXO Il

INVENTARIO DE ACTIVOS DE INFORMACION (El inventario de activos
debera seguir esta estructura minima, pudiendo utilizar cualquier software
para su desarrollo, siendo recomendable el uso de formato Excel)

Usuario/ NeReferencia/ Host Marca/ Modelo/ MAC P Software Tipo de Fecha de Fecha de Area local/ Tipo de datos
Propiedad Fabricante Procesador instalado activo creacién destruccion | departamento | que
del activo i
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ANEXO Il

CATALOGO DE APLICACIONES AUTORIZADAS

APLICACION DESCRIPCION

Pag.

FECHA DE ALTA  FECHA DE BAJA
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ANEXO IV

AUTORIZACION ACCESO A LOS SISTEMAS DE INFORMACION Y DATOS
PERSONALES TRATADOS

Autorizaciones y
Habilitaciones
Horario de trabajo:

Ubicacion del puesto de trabajo:

Areas con acceso fisico
autorizado
Si NO Observaciones

Zonal

Zona 3
Zonal
Planta 1l Zona 2

Zona 3
Uso de teléfono:
Uso del puesto de trabajo:
Uso ordenador portatil:
Conexiodn a la red corporativa:

Salida a Internet:

Servidores Tipo1
con Tipo 2
acceso Tipo 3
autorizad

o

Acceso a control de versiones:
Acceso a gestor documental:
Acceso a carpetas de red:

Otras:
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ANEXO V

IDENTIFICACION USUARIOS Y CONTRASENAS (Este documento dnicamente serd

accesible para el Responsable de sistema)

IDENTIFICACION USUARIO CONTRASENA
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ANEXO VI

Autorizaciones y
Habilitaciones

Horario de trabajo:

Ubicacion del puesto de

trabajo:
Areas con acceso fisico
autorizado
Si NO Observaciones
Zonal
Planta 0 Zona 2
Zona3
Zonal
Planta 1 Zona 2
Zona3

Uso de teléfono:

Uso del puesto de trabajo:

Uso ordenador portatil:

Conexion a la red corporativa:

Salida a Internet:

Servidor Tipo1
es con Tipo 2
acceso Tipo 3
autoriza

do

Acceso a control de versiones:

Acceso a gestor documental:

Acceso a carpetas de red:

Otras:
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